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@ 2 PRIPREMA NASTAVNIKA ZA NASTAVNE
JEDINICE O SIGURNOSTI DJECE NA
INTERNETU - primjer Pedagoski zavod
Tuzlanskog kantona*‘

Uvod

Internet, mocno sredstvo komunikacije 21. vijeka. Upotrebom interneta mozemo da putujemo,
istrazujemo, u¢imo, saznajemo, igramo se, komuniciramo, radimo...
Zivjeti danas, znati Zivjeti u vijeku sajber inovacija, sajber generacije. Ne postoji grad, selo, ulica ni
zaselak u kojem se ovo mocno sredstvo ne koristi i u kom nisu Culi za njegove ,,magi¢ne moci*“. Pitas
— on ti odgovori, trazi§ — on ti da ponudeno. Sve su to dobre strane interneta kojih ima na hiljade...
ali, zbog samo jednog propusta, samo jedne greske koju napravimo iz bilo kog razloga, mozemo da
platimo skupo - onim §to je najvrijednije - osmijehom sreé¢nog djeteta. Nazalost, gdje god postoji
»upotreba”, javlja se i ,,zZloupotreba“. Kako bismo izbjegli sve ono $to zloupotreba interneta moze
da donese, sve probleme i neprijatnosti, moramo nauciti kako da internet koristimo bezbjedno.
Govorimo “MI” zato §to svi mi koji smo korisnici interneta, mozemo da se nademo u zoni rizika i
postanemo zrtve. Jedino nam bezbjedno koristenje interneta donosi sve ono fantasti¢no $to on pruza.
Kako bismo ispitali trenutnu situaciju u vezi sa izuCavanjem o sigurnosti djece na internetu, analizirani
su postojedi planovi i programi koji se odnose na informacijske tehnologije u obrazovnom sistemu
u Tuzlanskom kantonu. Rezultati mapiranja postojeceg nastavnog plana i programa koji se odnosi
na informacijske tehnologije u Tuzlanskom kantonu jasno nam pokazuju da digitalno nasilje i te kako
postoji u Bosni i Hercegovini, ali da se o tome zapravo vrlo malo pri¢a kroz formalno obrazovanje.
S tim u vezi, putem konsultacija sa nastavnim osobljem i ¢lanovima Savjetodavnog odbora', izvrsena
je identifikacija postojedih predmeta/predmetnih cjelina u koje se moze integrirati nastavni plan
i program o sigurnosti na internetu prilagoden uzrastu, a u cilju izrade probnog (pilot) nastavnog
plana i programa koji ¢e ukljucivati sigurnost na internetu u osnovnim i srednjim skolama na podrucju
Tuzlanskog kantona.
Moze se zakljuditi da je jedan od razloga Sto se digitalno nasilje potiskuje i 0 njemu se ne prica, prema
misljenju ispitanika, nedostatak svijesti i kod djece/ucenika i kod roditelja/nastavnika. Nedostatak
svijesti se prvenstveno ogleda u tome da korisnici interneta (djeca/ucenici, roditelji/nastavnici) nisu
senzibilirani da prepoznaju nasilje na internetu, pa samim tim ni njihove kompentencije u koracima
reagiranja i postupanja u slucaju nasilja i zlostavljanja nad djecom i medu djecom nisu dovoljno
razvijene.
Za ocekivati je bilo da nastavnim predmetom Informatika budu obuhvacene i nastavne jedinice koje
se ticu sigurnosti na internetu, ali jedan od klju¢nih nalaza ovog istrazivanja jeste da nastavni planovi i
programi (NPP) za predmet ,,Informatika® u osnovnim skolama u Tuzlanskom kantonu (TK)
ne ukljucuju sadrzaj koji se odnosi na sigurnost djece na internetu, vec je to ostavljeno na slobodan
izbor svakom nastavniku, u skladu sa njegovim afinitetima, sposobnostima i interesovanjima.

| Savjetodavni odbor je tijelo formirano za pracenje i pruzanje savjetodavne podrske pri kreiranju nastavnog plana i
programa o sigurnosti djece na internetu u osnovnim i srednjim Skolama Tuzlanskog kantona. Tijelo sacinjavaju predstavnici
Ministarstva obrazovanja, nauke, kulture i sporta Tuzlanskog kantona, Ministarstva unutrasnjih poslova Tuzlanskog kantona
i Pedagoskog zavoda Tuzlanskog kantona.
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Kada su u pitanju nastavni planovi i programi za predmet ,,Informatika” za srednje Skole u Tuzlanskom
kantonu, samo Nastavni plan i program za prvi i drugi razred gimnazije (zajednicka jezgra) ciju izradu
je pomogla JICA (Japanska agencija za medunarodnu saradnju), ukljucuje sadrzaje o sigurnosti na
internetu. Ostali nastavni planovi i programi u drugim srednjim Skolama u TK ne ukljuéuju ove
sadrzaje.

Od strane Savjetodavnog odbora’ je donijet jedinstveni zaklju¢ak da je, kroz formalni sistem
obrazovanja, kod djece svih uzrasta (od najmladeg doba) potrebno razvijati senzibilitet i svijest o svim
oblicima nasilja, kako u stvarnom, tako i u virtuelnom svijetu. Zasto je bitno ne razdvajati nasilje nad
djecom i medu djecom u stvarnom i virtuelnom svijetu? Veza stvarnog i virtuelnog je veoma ¢vrsta -
toliko da se sve CeSce i ne moze jasno napraviti granica. U velikom broju slucajeva nasilja i zlostavljanja
nad djecom, a posebno je izrazeno medu djecom (govorimo o vrinjackom nasilju), uzrok nasilja

je u stvarnom svijetu, a posljedice se manifestuju u virtuelnom i obrnuto. Zato ¢emo i mi u ovom
prijedlogu NPP, podjednaku paznju usmieriti na obje vrste nasilja, posebno kod djece mlade dobi (od
prvog do Cetvrtog razreda osnovne $kole), kako bi kroz sveobuhvatan pristup razvijali svijest kod
djece o pojmu nasilja, njegovim vrstama i posljedicama.

Gotovo svi uditelji/nastavnici/profesori (95,1%), koji su u€estvovali u mapiranju postojeceg nastavnog
plana i programa koji se odnosi na informacijske tehnologije u Tuzlanskom kantonu i identifikaciju
postojecih predmeta/predmetnih cjelina u koje se moze integrisati dobno prikladni nastavni plan i
program o sigurnosti na internetu, smatraju da je neophodno integrisati tematske sadrzaje o sigurnosti
djece na internetu u formalni sistem obrazovanja (osnovne i srednje Skole) u Tuzlanskom kantonu.
Pedagoski zavod je izvrsio pilotiranje tematskih cjelina kroz odabrane nastavne jedinice kada je u
pitanju sigurnost djece na internetu ukljucivii u¢enike 7 osnovnih $kola (O.S. ,Srebrenik” Srebrenik,
O.S. H. Kiki¢* Gracanica, O.S. ,Banovici“, Banovidi, O.S. ,Sapna“ Sapna, O.S. , Zivinice* Zivinice,
0.S. ,Slavinovi¢i*, Tuzla i O.S. ,Pazar®, Tuzla) i 3 srednje $kole (Gimnazija ,Dr. M. Kamari¢* Gralanica,
M.S.S. ,Hemijska $kola“ Tuzla i M.S.S. ,M. Cazim Cati¢* Kladanyj), 3to ¢ini ukupno 6199 djece - 5409
(87,26%) ucenika iz osnovnih Skola i 790 (12,74%) ucenika iz srednjih Skola. Takode, izvrsena je obuka
300 nastavnika iz pomenutih $kola u cilju kvalitetnije provedbe pomenutog pilotiranja.

Dokument u prvom dijelu prikazuje pripremu za nastavnike po tematskim cjelinama i nastavnim
jedinicama za osnovne i srednje Skole kako se upoznati sa temom sigurnost djece na internetu, te
kako istu prenijeti djeci putem nastave ali i drugim profesionalcima u obrazovanju koristeci prakti¢ne
materijale u cjelokupnom procesu. S obzirom na znacaj edukacije o roditelja o obvoj problematici,
prvi dio dokumenta naglasava znacaj rada sa roditeljima te kako nastavnici mogu da doprinesu svojim
radom kroz redovne aktivnosti.

Drugi dio dokumenta je posvecen istrazivanju koje je Pedagoski zavod Tuzlanskog kantona uz podrsku
Save the Children proveo s ciljem ispitivanja uticaja prethodno pomenutih tematskih cjelina i nastavnih
jedinica o sigurnosti na internetu na stavove, znanja i ponasanja ucenika i ucenica osnovnih i srednjih
skola u Tuzlanskom kantonu. Prikazana su misljenja djece o navedenoj temi ali i potrebi izucavanja iste
kroz formalno obrazovanje, $to uveliko moze da pomogne Skolskom osoblju ali i donosiocima odluka
kada je u pitanju kreiranje buducih nastavnih planova i programa, prije svega za Tuzlanski kanton ali i
Sirom Bosne i Hercegovine.

2 Savjetodavni odbor je tijelo formirano za pracenje i pruzanje savjetodavne podrike pri kreiranju nastavnog plana i
programa o sigurnosti djece na internetu u osnovnim i srednjim Skolama Tuzlanskog kantona. Tijelo sainjavaju predstavnici
Ministarstva obrazovanja, nauke, kulture i sporta Tuzlanskog kantona, Ministarstva unutrasnjih poslova Tuzlanskog kantona
i Pedagoskog zavoda Tuzlanskog kantona.
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Moguca rjeSenja za prevazilazenje prepreka:

Kako bi bile izbjegnute prepreke koje su se tokom istraZivanja provedenog od strane organizacije
,One World Platform® pokazale kao potencijalni problemi u NPP, programe, teme i nacine realizacije
¢emo prilagoditi uzrastu ucenika/djeteta te njihovim interesovanjima i potrebama, a u cilju Sto lakse
implementacije NPP u Skolama Tuzlanskog kantona.

Kao tri najvece prepreke navedene su:

I. Preoptereéenost nastavnih planova i programa (prema navodima nekih nastavnika/profesora)

2. Mogudi otpor manjeg broja uditelja/nastavnika/profesora prilikom integriranja ove tematike u
nastavne planove predmeta koje oni predaju (najvjerovatnije uslijed straha od nepoznatog)

3. Nedovoljno prisustvo roditelja na roditeljskim sastancima.

I. Preopterecenost nastavnih planova i programa

Analizirajuci postojedi plan i program osnovnih i srednjih Skola na teritoriji Tuzlanskog kantona,
razumijeli smo strah i opravdanu brigu nastavnika/profesora koji su u¢estvovali u istrazivanju. Fond
Casova za neke predmete smanjen je za skoro tredinu, a predvideno gradivo je ostalo u istom
obimu. Kako bismo implementirali NPP i uveli oblast ,,Sigurno koristenje interneta“ bez dodatnog
opterecivanja nastavnika/profesora, uvezivacemo nastavne jedinice sa tematskim oblastima tamo gdje
je to moguce. Na ovaj nacin ¢emo ,razbiti“ monotoniju tematske jedinice kod uéenika, prilagoditi je
njima i njihovim interesovanjima i prevesti je na jezik djeteta/ucenika 21. vijeka.

Kada je rije¢ o uvodeniju novih programa i nastavnih jedinica, to ne mora da znaci i povedéanje gradiva
za ucenike. Ponekad je dovoljno samo promijeniti nacin predavanja ili metodologiju rada, pa ¢ak
nekada samo sredstvo - na koji éemo im nacin prenijeti informacije (upotreba IT tehnologije za
prezentovanje nastavne jedinice, interneta, novih racunarskih programa, primjere koje koristimo u
stvarnom svijetu u toku predavanja preimenovati u primjere virtuelnog svijeta, dogovoriti sa u¢enicima
da sami kreiraju tematsku jedinicu koriste¢i pojmove iz virtuelnog svijeta i slicno). Svakako da ovakvi i
sliéni primjeri nede biti upotrebljavani na svakom nastavnom casu i u svakoj tematskoj jedinici, ve¢ po
procjeni nastavnika/profesora, tamo gdje je to prikladno i moguce.

Na ovaj nacin ¢emo izbjedi jos jedan od osnovnih problema u Skolama (i u osnovnim i srednjim), a to
je odrzavanje discipline na ¢asu. Poznato je da neki nastavnici/profesori imaju problem da realiziraju
nastavu zbog ,,nemirnih uéenika® koji svojim ponasanjem skrecu paznju na sebe i, samim tim, remete
redovan tok nastave. Po miljenju vecine ucenika osnovnih i srednjih Skola, razlog za njihovo takvo
ponasanje jeste ,,dosada“ na ¢asu. Ako bi predmetni nastavnik uveo neke novine, zainteresirao
ucenike tako $to ce govoriti ,,njihovim™ jezikom i pricati o temama koje su njima bliske i interesantne
(a to svakako jesu internet, video i drustvene mreze), a istovremeno pratio svoj plan i program,
sigurni smo (a i sami ucenici kazu) da bi atmosfera na casu bila neuporedivo ljepsa, a informacije koje
dobivaju interesantnije.

Ne Zeledi nikako da remetimo plan i program nastavnika, njihovu stru¢nost i kompetenciju, svakom
predmetnom nastavniku ostavljamo slobodu da sam procijeni koju ¢e tematsku jedinicu posvetiti temi
sigurnosti na internetu i koju ¢e metodologiju rada primjenjivati. Nas zadatak je da im pomognemo
tako $to ¢emo u daljem tekstu predloziti nastavne jedinice vezane za temu i ocekivane ishode obrade
teme.
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2. Mogucéi otpor manjeg broja ucitelja/nastavnikal/profesora prilikom
integriranja ove tematike u nastavne planove predmeta koje oni predaju

Navedena prepreka je oéekivana iz razloga $to vecina nastavnika/profesora ni sama nije sigurna
kada je rije o zloupotrebi djece na internetu, njenim vrstama i posljedicama uopste, a $to u sustini
reflektuje strah od nepoznatog.

Dosadasnje iskustvo (preko 500 $kola na teritoriji R. Srbije) nam govori da skoro polovina nastavnika/
profesora nije upoznata sa vazecim protokolima i priru¢nicima koji se odnose na nasilje, zlostavljanje

i zanemarivanje djeteta/ucenika i postupanje u obrazovnom sistemu, te iz tog razloga imaju strah od
saznanja za bilo koji oblik nasilja, a kada govorimo o elektronskom nasilju i zloupotrebi interneta medu
djecom i nad djecom - tu je situacija zabrinjavajuca. Najveci broj nastavnika/profesora nema razvijene
vjestine i znanja za prepoznavanje ovog oblika nasilja, nema razvijenu svijest o postojanju ovog oblika
nasilja, ali ni vjestine ni znanja za reagiranje i postupanje. |z straha da ne pogrijese ili da se iz nekog
razloga ne zamjeraju kolegi, roditelju, itd. veliki broj njih je spreman da zatvori o€i i ,ne vidi“ Sta se
desava oko njega, pa Cak i kada postoji direktna prijava uéenika da se vrsi neki oblik elektronskog
nasilja (najcedse je to vrinjacko nasilje — cyberbullying), smatraju da je to ,,dio odrastanja® i ,djecje
Sale®. Srbija je na zalost platila to neznanje i ,,zatvaranje ociju“ nastavnika sa tri djecja zivota!

U cilju prevazilazenja ovog problema i moguce (veoma izvjesne) prepreke, potrebno je realizirati
obuku/program u cilju senzitiviziranja nastavnika/ca, psihologa, pedagoga i direktora i njihovog
osposobljavanja za prepoznavanje potencijalnih Zrtava nasilja i zlostavljanja putem interneta, rizi¢nih
situacija i sl. sa kojima se skoro sve Skole susrecu svakoga dana, kao i u cilju razvoja potencijala za
program/obuka ¢e doprinijeti unapredenju vaspitno-obrazovne prakse, te e se stvoriti pretpostavke
za uspjesnu prakti¢nu primjenu u oblasti direktnog preventivnog rada.

Nastavnici/profesori ée na ovaj nacin razviti kompetencije, vjestine i znanja na ovu temu, senzibilirati
svoju licnost, upoznati se sa procedurama i protokolima, te na taj nacin ste¢i samopouzdanje u
postupanju kada imaju saznanja o slu¢aju nasilja i zlostavljanja nad djecom i medu djecom na internetu.
Za pilot fazu ovog projekta predvideno je da |0 nastavnika/profesora osnovnih i srednjih Skola
Tuzlanskog kantona produ obuku, te sami steknu znanja i vjestine trenera koje ce kasnije prenositi
svojim kolegama u mati¢nim Skolama. Predvideno je da treneri, uporedo sa osnazivanjem nastavnika/
profesora u svojim Skolama, rade i na preventivnim aktivnostima sa ucenicima i roditeljima.

3. Nedovoljno prisustvo roditelja na roditeljskim sastancima

Ovo je jedna od najvedih prepreka na koju ¢éemo naiéi u toku realizacije programa. Roditelji, tj. rad
sa njima predstavlja jednu od tri najvaznije aktivnosti koje obezbjeduju i odrzivost projekta. Pored
nastavnika/profesora i djece/ucenika, rad sa roditeljima je od klju¢nog znacaja.

Dosadasnje iskustvo je pokazalo da viSe od 60% ucenika/djece ne bi reklo roditeljima ukoliko imaju
bilo kakav problem, a posebno na internetu, iz dva razloga: prvi je taj $to, po rijeima ucenika/djece,
najvedi broj roditelja ne bi razumio problem koji djeca imaju zbog toga sto vecina njih nije informaticki
pismena, ne koristi internet ni drustvene mreze, pa samim tim neée razumijeti i ozbiljno shvatiti njihov
problem, tako da ni njihova reakcija ne bi bila adekvatna i primjerena. Najé¢eda reakcija roditelja nakon
saznanja o problemu jeste zabrana interneta (drustvenih mreza). Ovakav nacin ,rjeSavanja problema“
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¢e samo stvoriti otpor kod djeteta i primorati ga da rjesenje svog problema trazi na drugoj strani (u
ovom uzrastu dijete nije spremno, obuéeno i zrelo da samostalno rjeSava svoje probleme). Drugi
razlog koji ucenici/djeca isticu jeste da oni ne Zele da roditelji saznaju kako se im djeca ponasaju

dok su online. Li¢nost djeteta koju roditelj poznaje u stvarnom svijetu je znatno drugacija od li¢nosti
kakvu dijete iskazuje na internetu i drustvenim mrezama. Sama pomisao da njihova djevojcica, koja je
primjerenog vladanja, odlicnog uspjeha i uzornog ponasanja, moze da objavi neprimjerenu fotografiju
ili komentar je apsolutno nemoguca. Stav roditelja je da poznaju svoje dijete i da mu bezuslovno
vjeruju. Slijedom toga dolazimo i do razloga zbog kojeg su nastavnici/profesori prepoznali ovaj
problem kao mogucu prepreku u realizaciji projekta. Roditelji su neinformirani o temi i problemima
vezanim za internet, nemaju interesovanja za sticanjem vjestina, znanja i iskustava na ovu temu, nemaju
dovoljno razvijenu svijest o opasnostima koje vrebaju na internetu, pa samim tim nemaju ni potrebu
da se informisu o temi.

Iskustvo (Srbija) pokazuje da tek nakon realizirane aktivnosti sa roditeljima, koji dodu na roditeljski
sastanak (uglavnom je to mali broj roditelja, u prosjeku oko 15 roditelja po skoli koja ima preko 500
ucenika), Cuju temu vezanu za zloupotrebu interneta, postanu svjesni opasnosti i znacaja dobivenih
informacija, prenesu svoje utiske ostalim roditeljima sa kojima su u kontaktu, skoro uvijek dobivamo
molbu Skole koja na zahtjev roditelja zatrazi da se aktivnosti (tribina) ponovi.

U prilog opravdanom strahu i potencijalnoj prepreci u radu sa roditeljima ide i podatak da, iz godine
u godinu, sve manji broj roditelja dolazi na individualne razgovore sa odjeljenskim starjeSinom i na
roditeljske sastanke.

Drugi nacin da se izbjegne prepreka nedolaska roditelja na tematske roditeljske sastanke jeste da se
prvo informiraju ¢lanovi Vijeéa roditelja, koji ¢e potom u svojim razredima prenijeti i informacije koje
su dobili, te ukazati na znacaj informiranja svih roditelja i na taj nacin animirati vecinu roditelja da se
odazovu pozivu Skole.

Ako uzmemo u obzir da nezainteresiranost roditelja poti¢e uglavnom od nedostatka informacija o
odredenoj temi, niskog nivoa svijesti © mogucim zloupotrebama djece u online svijetu, smatramo

da ovakvim vidom prenosenja informacija od strane same $kole, tj. clanova Vijeca roditelja ostalim
roditeljima, informiranja i rada sa djecom koja ¢e s ukuc¢anima podijeliti neka od saznanja dobivenih na
¢asovima na ovu temu, polako i sistemski moZzemo pridobiti roditelje kao partnere u procesu.

Svi ucesnici u mapiranju provedenom na teritoriji Tuzlanskog kantona, ¢lanovi Savjetodavnog

odbora, predstavnici ministarstava i institucija nadleznih za postupanje i rad sa djecom, slazu se da je
neophodno uvesti obaveznu edukaciju djece/ucenika u formalno obrazovanje, postujuéi pri tome sve
stavove koji su izneseni i analizirani u istrazivanju koje je provela organizacija ,,One World Platform®.
Postujudi didakti¢cko-metodicki nadin rada i uvazavajuci profesionalizam svakog pojedinca, nastavni
plan i program u Tuzlanskom kantonu koji ukljucuje teme sigurnosti djece na internetu napravljen je
tako da se moze izucavati u sklopu veéine predmeta u osnovnim i srednjim Skolama. Kada govorimo o
srednjim Skolama (strucne Skole i gimnazije) stav ucesnika u anketi je da je najlakse integrirati tematske
sadrzaje sigurnosti djece na internetu (osim u program Informatike i ¢asa odjeljenske zajednice koji
su prirodni za integraciju tematskog sadrzaja) u sljedeée predmete: B/H/S jezik, Sociologija, Engleski
jezik, Njemacki jezik, Demokratija i [judska prava.

Kada je rije¢ o osnovnim Skolama, stav ucesnika je da je najlakse integrirati tematske sadrzaje
sigurnosti djece na internetu (pored nastavnog plana Informatike i ¢asa odjeljenske zajednice) u
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predmete: B/H/S jezik, Likovna kultura, Moja okolina (posebno pogodna za djecu mlade dobi),
Priroda, Drustvo, Engleski jezik, Njemacki jezik, Istorija.

Ono $to svakako treba iskoristiti jeste ¢as odjeljenske zajednice, gdje razredni starjesina ima
mogucnosti da sa u€enicima razgovara na temu sigurnosti djece na internetu, prilagodavajuci
metodologiju rada datom trenutku i tematskoj jedinici. Prednost koristenja ¢asa odjeljenskog starjeSine
je jos u tome Sto on najbolje poznaje ucenike svog odjeljenja, njihove navike, porodi¢no stanje, kao i
svakog ucenika pojedina¢no. U osmisljavanju metodologije rada, nastavnicima veliku pomoc¢ i podrsku
mogu pruziti kolege koje predaju informatiku te stru¢na sluzba Skole (psiholog, pedagog).

Takode, preporuka je da se ukljuce i nastavnici vannastavnih aktivnosti, posebno oni koji vode
dramske sekcije. Sa ucenicima se moze pripremiti predstava, ske¢, forum teatar i sl. sa odredenom
temom vezano za zloupotrebu interneta (forum teatar se do sada pokazao kao izuzetno zanimljiv,
edukativan i zahvalan nacin obrade neke teme u okviru koje ucenici aktivno uzimaju ucesce u realizaciji
predstave).

Metodologija integriranja tematike o sigurnosti djece na internetu u
formalni sistem obrazovanja u Tuzlanskom kantonu

Virtuelni svijet postao je mjesto gdje smo se preselili svi, od najmladih do najstarijih. Zbog lakseg,
brzeg nacina komunikacije, dostupnosti raznih informacija te nebrojeno mnogo sadrzaja i materijala
koji su nam neophodni, internet je prostor iz kojeg bukvalno ne izlazimo. Koliko nam je upotreba
neophodna, svakim danom sve zanimljivija i sve ulestalija, suvisno je i opisivati. Koliko ona sobom
nosi pravila, uslova i nadina za kontrolu i podesSavanje, velika je enigma za mnoge. Svijest da je jedino
vazno na vreme se osvijestiti i usvojiti pravila za siguran pristup na veoma je niskom nivou. Nazalost,
mali je procenat odraslih koji imaju saznanja da zloupotrebe u virtuelnom svijetu postoje, da su realne,
da se deSavaju nama, nasoj djeci, da se gube djedji Zivoti... Slika koja se sa virtuelnog svijeta prenosi u
realan svijet veoma je Cesta, to su Cinjenice koje su nam dostupne svakodnevno. Na hiljadama naloga
koji su dostupni online mozemo se uvijeriti u neznanje korisnika, na njihovim se greskama temelje
zloupotrebe koje su realizirane. Kada je rije¢ o djeci Skolskog uzrasta i njihovim online aktivhostima,
veoma je velik i Sirok njihov spektar. Oni su aktivni korisnici mnogih sadrzaja, servisa, socijalnih mreza,
vedina i ispod propisanog minimuma — vedi dio ucenika nizih razreda ima aktivne naloge na drustvenoj
mrezi Facebook iako nemaju navrsenih |3 godina, a $to ova drustvena mreza propisuje uslovima
koristenja. Iskustvo u radu pokazalo je da ovakve naloge u najve¢em broju slucajeva prave roditelji ili
neko od starijih - ujak, strina, tetka ili starije bracde, sestre, itd. Jasni su razlozi djecjih Zelja i potreba da
budu korisnici svih ve¢ navedenih usluga i moramo ih razumijeti i podrzati njihovu radoznalost, ali ih
prije svega moramo zastiti. Da bi se djeca/ucenici poducila sigurnom koriStenju interneta, u edukaciju
moraju biti ukljuceni svi: roditelji, ucitelji, nastavnici, profesori, stru¢ni tim skole, itd.

Rad sa roditeljima posebno je bitan kod kod djece najmlade dobi koja pohadaju nize razrede
osnovne $kole. Tema nasilja i zlostavljanja djece, te sigurnosti djece na internetu je obimna i za tu dob
djeteta uglavnom nepoznata i teska. |z tog razloga roditelji treba da budu informisani, osvijesteni i

da aktivno ucestvuiju, jer se ve¢ od naredne godine njihova djeca pocinju susretati sa temom za koju
blagovremeno treba da budu pripremljena. Roditelji bi prisustvovali informativnim predavanjima sa
tematskim cjelinama nasilja i zloupotrebe u virtuelnom svijetu te bili upoznati sa nacinima reagiranja

i postupanja u kriznim situacijama, kao i nainima na koje mogu prevazi¢i prepreke, a djecu nauditi i
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podrzati u sigurnom koristenju virtuelnog prostora. Jedan od najznadajnijih segmenata jeste povjerenje
- djeca ne zele da roditeljima prijave bilo kakav oblik uznemiravanja ili drugu vrstu problema jer se
plase zabrane koriStenja, razocarenja roditelja i sl. Roditelji najbolje poznaju svoju djecu, ali Cesto i
sami nemaju svijest i znanje kakvi sve problemi postoje, cemu su sve djeca izlozena, a ¢ak i kad se
nekome nesto dogodi, ne znaju na koji nacin da prijave problem. Prevencija je jedini nacin da se nasilje
svede na minimum i da broj zrtava bude daleko maniji.

Roditelji kroz interaktivne radionice mogu da dobiju zadatke da rjeSavaju konkretne slucajeve,

tako da mogu pomoci ako ne svom, onda nekom drugom djetetu. Ovaj vid edukacije se pokazao
kao primjenljiv jer, pored obuke roditelja koja im omogucava razvoj znanja i vjestina za ovu temu i
probleme i djeca znaju da su roditelji upoznati, da su osvijeSteni o problemima u virtuelnom svijetu i
sama ta Cinjenica je ve¢ dio puta ka vecoj sigurnosti i zastiti najmladih.

Treneri koji su prosli obuku ¢e svoje steceno znanje kasnije prenositi svojim kolegama u mati¢nim
Skolama. Predvideno je da treneri, uporedo sa nastavnicima/profesorima u svojim skolama, rade i na
preventivnim aktivnostima sa ucenicima i roditeljima.

Kako bi znanje ste¢eno na obuci primjenijivali u svojim Skolama, trenerima je pripremljena
metodologija rada u okviru koje se nalaze konkretne informacije i koraci za postupanje u slu¢ajevima
nasilja i zlostavljanja nad djecom i medu djecom te su pripremljeni materijali i tematske cjeline
prilagodene uzrastu djece.

Edukaciju smo podijelili u dva dijela - oba imaju svoje ciljeve, teme i nastavne cjeline prilagodene
uzrastu ucenika. U prvom dijelu ucenici dobiju znanje i informacije koje se u drugom dijelu preklapaju
te dobivaju svoju nadogradnju. Predvideni sadrzaj je obiman, te da bi ga ucenici razumijeli i usvojili,
potrebno je da iste teme Cuju kroz razli¢ite nastavne jedinice.

I modul ,,INFORMACIJA, KORISTENJE — PREVENCIJA* ima za cilj da najmladima
(ucenicima prvih, drugih i tre¢ih razreda) priblizi pojam nasilja, da se kroz radionice na temu li¢cnog
dozivljaja nasilja i veze izmedu virtuelnog i stvarnog nasilja, ucenicima priblize slicnosti i razlike, te da
sadrzaje koje svakodnevno koriste, djeca nauce koristiti na pravi nacin - bezbjedno i sigurno.

U prvom dijelu, visi razredi osnovne skole obraduju teme samog pojma drustvenih mreza, njihove
upotrebe i zloupotrebe. Srednjoskolci su najinteresantnija ciljna grupa za interaktivni rad, oni su
korisnici koji imaju bogat ,,virtuelni staz”“. Pored navedenih tema o opstem nasilju i sli¢nostima

sa virtuelnim nasiljem, oni se upoznaju sa zrtvama virtuelnih opasnosti, posljedicama laznog
predstavljanja, dijeljenja licnih podataka online. Iste teme podijeljene su na nastavne jedinice koje su
konceptom razliCite da bi ih, spram uzrasta, ucenici lakSe prihvatili. Takode je bitno napomenuti da
se obucéenim trenerima/predavacima ostavlja sloboda, ¢ak se kroz obuku i podsti¢u da kreiraju svoje
nastavne jedinice sa novim sadrzajima za koje smatraju da ¢e ucenicima biti zanimljivi, inovativni te da
¢e im prenijeti potrebne informacije i obuditi ih.

| modul ,,INFORMACIJA, KORISTENJE — PREVENCIJA* sadri nastavne jedinice sa temama
koje su opste i uvodne, temama koje djeci daju mogucnost da podijele do sada stecena iskustva -

da li su nekada nesto Culi, procitali, vidjeli i slicno, da li se neko u njihovoj okolini susretao sa nekim
problemima, kako i na koji nacin koriste drustvene mreze, da li se osecaju sigurno, itd. Takode ce se
u okviru ovih tema informirati o nacinima zastite i osnovnim pravilima. Prvi dio edukacije trenerima
¢e pomodi da dobiju realnu sliku situacije ucenika sa kojima rade, koliko su informirani, obuéeni i da
li su svjesni ozbiljnosti same teme. Dosadasnje iskustvo je pokazalo da djeca ne mogu da prepoznaju
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i detektuju mogudi problem ili konkretan rizik pri c¢emu je neophodno dopuniti opsti dio konkretnim
situacijama u kojima se ucenici svakodnevno nalaze.

Tematske cjeline su, spram uzrasta, formirane i za najmlade - odnose se na nasilje u stvarnom

svijetu, dok se kod starijih razreda pojavljuje nastavna jedinica koja povezuje nasilje u stvarnom i u
virtuelnom svijetu. Razlog zbog kojeg uvodimo opsti pojam nasilja kod najmladih ucenika je taj Sto
djeca u tom uzrastu nemaju razvijenu svijest $ta je to nasilje, ko i kako ga vrsi, koje su posljedice
njihovog nesavjesnog ponasanja po drugu djecu i sl. Treneri ¢e uz metodologiju imati mogucnost da
pomenute teme obrade kroz predavanje, radionice ili interaktivni pristup. Neke teme su zahtjevnije
za realizaciju, npr. nastavna jedinica ,,Budi dobar drug, biraj svoje prijatelje” iz teme Drustvene mreze
- upotreba i zloupotreba za 8. i 9. razred koja ucenicima predstavlja da online prijatelji nisu njihovi pravi
prijatelji u realnom svijetu, tj. da stotine internet “drugara” koje oni prihvataju online ne predstavljaju
njihove iskrene prijatelje od povjerenja. To je samo broj prijatelja koji njima sluzi za takmicenje ko ce
biti ,,veca faca” u Skoli, ko ¢e imati najvedi broj komentara, lajkova, pregleda i sl. Predavanja na ovu
temu su u obliku iskustvenih ¢injenica, pripremljenih prezentacija sa nalozima vrinjaka koji imaju hiljade
i hiliade “prijatelja “ na Facebook-u, gdje se sa ucenicima diskutuje, pruza im se prilika da iskazu svoj
stav i misljenje zbog Cega je nesto dobro, a zbog Cega ne. Ukazuje im se na pravila objavljivanja li¢nih
informacija koje ih moze na neki nacin ugroziti. Ucenici rado ucestvuju u ovakvim predavanjima jer

je tema njima veoma bliska i imaju dosta znanja i iskustva te se uvazavaju njihovi stavovi i misljenja.
Interaktivni rad na istu temu podrazumijeva da se uéenicima da odredeno vrijeme da napisu imena
svih svojih prijatelja na papir i ko prihvata "izazov” da pregleda svoj profil kako bi provjerio da li se
sjetio/la svih Facebook prijatelja, da li im svima zna ime i prezime i siguran/na je da ih poznaje. Ovaj
vid rada je specifi¢an, ali daje veoma dobre rezultate jer se pokazalo da ucenici nemaju razvijenu
svijest da nisu u stanju s potpunom sigurnoscu utvrditi identitet osobe koja se nalazi iza odredenog
profila, pogotovo kada imamo u vidu veliki broj prijatelja te Cinjenicu da je dovoljan jedan kojeg ne
poznaju, a koji im moze nauditi. Uéenici uvide, na paréetu papira, da je nemogude zapisati 3.000 imena
i prezimena, te da je toliki broj prijatelja u stvarnom Zivotu nerealan, pogotovo u njihovoj dobi.

Sli¢ne su radionice sa temama zloupotreba li¢nih podataka - kad ucenike upitate koliko im je vremena
potrebno da preuzmu bilo koju fotografiju sa interneta, oni kazu ,,pa, dvije sekunde” i tada samo
zastanu i razmisle o tome da sve $to oni objave neko moze da preuzme za par sekundi i tu se svijest
ved postavlja ha mnogo Visi nivo.

Il modul ,,SADRZA] na internetu— SIGURNOST* predstavlja cjelinu koja sadrZi teme koje
se nadovezuju na prvi dio koji smo opisali, jer su teme sa kojima se susrecu ucenici kompleksnije i
vezane su za zloupotrebe na internetu, uslove koristenja drustvenih mreza, djeljenje podataka i sli¢no,
ali i svaki oblik zloupotreba posebno npr. cyberbullying, trafficking, online zavodenje. U ovom dijelu
takode smo vodili rauna da se, spram uzrasta, teme obrade sa drugadijim pristupom ucenicima

kako bi oni razumjeli prenesene poruke. Tako najmladi razredi imaju nastavnu jedinicu ,,Mama i tata,
surfujte sa nama*“, u okviru koje se, kroz radionice sa roditeljima i u¢enicima, zajedno radi na odnosu i
stvaranju povjerenja roditelja i djece u virtuelnom svijetu. Najmladima je teSko predstaviti ko se moze
naci sa druge strane ekrana i da postoji nesto loSe — zbog toga su za najmlade uzraste tematske cjeline
i nacin rada koncipirani tako da im omoguée da uce odrastajudi i da za njih prevencija bude normalan
slijed dogadaja, da njihovo reagiranje i postupanje u rizi¢nim situacijama iz godine u godinu bude na
naprednijem nivou, a radi Cega je neophodan kontinuirani preventivni rad.
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Posto su srednjoskolci, oc¢ekivano, najbolji edukatori mladih generacija, to se u radu sa njima potencira
da sve $to usvajaju, usvajaju za sebe i svoju generaciju, ali i da dio odgovornosti imaju i za mlade
generacije - od njih se oCekuje da pomognu, razumiju mlade i da njih osnaze da razmisljaju te spoznaju

da postoje loSe strane interneta, kao i da svaki oblik nasilja treba i imaju kome da prijave.

Tematske cjeline koje su obradene su:

* Nasilje u stvarnom svijetu (pojam i podjele)
* Liéni dozivljaj nasilja

* Sli¢nosti i razlike stvarnog i virtuelnog svijeta
* Pojam interneta i njegove dobre strane

* Siguran internet

¢ Dostupni online sadrzaji

* Savremena komunikacija i drustveni mediji

*  Drustvene mreze - upotreba i zloupotreba
* Vrinjacko nasilje - cyberbullying

¢ Trgovina djecom, organima, ljudima - trafficking
*  Online zavodenje

*  Grupe i udruzenja na internetu

«  Stetan i nedozvoljen sadraj na internetu

¢ Kako, na koji nacin i kome prijaviti nasilje (postupanije)
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Tabela |

TEMATSKE CJELINE

NASTAVNA JEDINICA

Nasilje u
stvarnom svijetu
(pojam i podjele)

“Nasilje u stvarnom svijetu (pojam/li¢na iskustva)”
“Sta je nasilje, kako ga prepoznajemo”
“Veza interneta i nasilja”

Li¢ni dozivljaj nasilja

“Li€ni dozivljaj nasilja”
“Veza interneta i nasilja”

Sli¢nosti i razlike stvarnog i
virtuelnog svijeta

“Online svijet u kojem zivim i komuniciram”

“Zabava u virtuelnom svijetu (crtani filmovi, igrice i sl.)”
“Virtuelni drugari”

“Dali su ,prijatelji” samo broj”

“Lose strane virtuelnog svijeta (informacije, iskustva,
savjeti)”

“Internet = zauvijek”

“Virtuelno postaje realno”

Pojam interneta i njegove
dobre strane

“Pojam interneta”

“Internet BONTON?”

“Kako mi vidimo druge, a kako drugi vide nas”
“Uslovi koristenja i podeSavanje privatnosti”
“Li¢ni identitet nekad i sad”

“Dobre strane interneta”

“Online face”

“Internet = zauvijek”

Bezbjedan internet

“Uslovi koristenja i podeSavanje privatnosti”

“Kreiranje svog naloga (Cuvanje li¢nih podataka)”

“Moje ponasanje u virtuelnom svijetu (koraci, posljedice,
pravlla)”

“Stitimo Sifre, budimo sigurni”

“Internet BONTON”

“Mini BONTON”

“Mama i tata, surfujte sa nama”

“Pravila za bezbjedan net”

“Stitimo Sifre, budimo sigurni”

Dostupni online sadrzaji

“Drustvene mreze, ZA | PROTIV”

“Internet BONTON”

“Pozitivne i negativne strane socijalnih mreza”

“lgrice IT generacije”

“Zabava u virtuelnom svijetu (crtani filmovi, igrice i sl.)”
“Moje omiljene strane/sadrzaj”

“Virtuelna zabava - igrice za djecu”

Savremena komunikacija i
drustveni mediji

“Kako mi vidimo druge, a kako drugi vide nas”
“Online svijet u kojem Zivim i komuniciram”
“Drustveni mediji (podjela i vrste)”

“Profil = to sam ja”

“Internet = zauvijek”

“Video mreze - put kojim se brzo ide”
“Online face”

“Virtuelno postaje realno”




Priprema nastavnika za nastavne jedinice o sigurnosti djece na internetu
— primjer Pedagoski zavod Tuzlanskog kantona

Drustvene mreze upotreba
i zloupotreba

“Drustvene mreze (uvod, vrste i pojmovi)”
“Drustvene mreze, upotreba i zloupotreba”
“Budi dobar drug, biraj svoje prijatelje”
“Drustvene mreze, ZA | PROTIV”

“Profil = to sam ja”

“Uslovi koristenja i podeSavanje privatnosti”

“Ko je ,prijatelj”, sta je like”

“Kreiranje svog naloga (¢uvanje licnih podataka)”
“Online face”

“Internet = zauvijek”

Stetan i nedozvoljen sadrzaj

“Jedno pogresno slovo odvede nas na pogresan sajt”
“Moji online tragovi”

Vrsnjacko nasilje-
cyberbullying

,» Tebi smijesno, drugom nije” (cyberbullying)
»Niko nije kriv”

“Video mreze - put kojim se brzo ide”
“Zrtve virtuelnog svijeta”

“Sa druge strane ekrana”

“Govor mrznje”

“Online face”

“Internet = zauvijek”

Kako, na koji nadin i kome
prijaviti nasilje (postupanje)

»Niko nije kriv” (kako i kome prijaviti problem/sadrzaj)
“Internet = zauvijek”

Trgovina djecom

“Moje informacije i njihovo dijeljenje”
“Serovanje - prednosti i mane”

“Sa druge strane ekrana”

“Internet = zauvijek”

“Karijera za jedan dan”

“Nista nije besplatno”

Online zavodenje

“Zloupotrebe li¢nih podataka i fotografija”

“Lazno predstavljanje, kreiranje laznih naloga/profila”
“Ko je ,prijatelj”, sta je like”

“Internet predatori”

“Serovanije - prednosti i mane”

“Sa druge strane ekrana”

“Moji online tragovi”

“Grooming”

“Najcesce greske koje ostavljaju posljedice - sexting”

Grupe i udruzenja na
internetu

“Grupe ciji sam aktivni ¢lan”
“Serovanje - prednosti i mane”
“Internet = zauvijek”
“Udruzenja i grupe na netu”
“Sa druge strane ekrana”
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Tabela 2 - | modul Osnovne skole

UCENICI
OSNOVNIH NASTAVNA JEDINICA
SKOLA
I. RAZRED Nasilje u stvarnom svijetu * Roditeli
: (pojam/li¢na iskustva ) )
»Nasilje u stvarnom svijetu® »Pojam interneta”
2.i3 (pojam) »Veza interneta i nasilja”
R.AZiRED »Licni dozivljaj nasilja” ,Zabava u virtuelnom svijetu
»ota je nasilje, kako ga (crtani filmovi, igrice i sl.)”
prepoznajemo” »Internet BONTON”
»Online svijet u kojem Zivim i komuniciram”
»Drustvene mreze (uvod, vrste i pojmovi)”
,Pozitivne i negativne strane socijalnih mreza”
4.i 5 »Virtuelni drugari®
R.AZiRED »Da li su ,prijatelji“ samo broj”
»otitimo Sifre, budimo sigurni”
slgrice IT generacije”
,Online svijet u kojem Zivim i komuniciram”
,Drustveni mediji (podjela i vrste)”
6.i7. ,Drustvene mreze, ZA i PROTIV”
RAZRED »Kako mi vidimo druge, a kako drugi vide nas”
»Uslovi koriStenja i podeSavanje privatnosti”
,Li¢ni identitet, nekad i sad “
,Uslovi koristenja i podeSavanje privatnosti”
»Drustvene mreze upotreba i zZloupotreba”
»Kreiranje svog naloga (¢uvanje li¢nih podataka)”
»Kako mi vidimo druge, a kako drugi vide nas”
»,Moje ponasanje u virtuelnom svijetu (koraci, posljedice, pravila)”
,Budi dobar drug, biraj svoje prijatelje”
»Grupe diji sam aktivni ¢lan”




Priprema nastavnika za nastavne jedinice o sigurnosti djece na internetu
— primjer Pedagoski zavod Tuzlanskog kantona

Tabela 3 - [l modul Osnovne skole

SADRZAJ NA INTERNETU iz 3 SIGURNOST

UCENICI

OSNOVNIH

EKOLA NASTAVNA JEDINICA
»Pojam interneta”
,Dobre strane interneta”
»,Mama i tata, surfujte sa nama”

I. RAZRED »,Moje omiljene strane/sadrzaj”

»Virtuelna zabava - igrice za djecu”
,Mini BONTON”

2.i 3. RAZRED

»Pravila za bezbjedan net”

»Jedno pogresno slovo odvede nas na pogresan sajt”

»Profil = to sam ja”

»otitimo Sifre, budimo sigurni”

»Zloupotrebe li¢nih podataka i fotografija”

,LoSe strane virtuelnog svijeta (informacije, iskustva, savjeti)
»Niko nije kriv” (kako i kome prijaviti problem/sadrzaj)

9

4. i 5.RAZRED

»Uslovi koriStenja i podeSavanje privatnosti”

»Pravila za bezbjedan net”

,Jedno pogresno slovo odvede nas na pogresan sajt”
»Moje informacije i njihovo dijeljenje”

»Kreiranje svog naloga (Cuvanje licnih podataka)”
»Lazno predstavljanje, kreiranje laznih naloga/profila”
»Ko je “prijatelj”, Sta je like

,» 1ebi smijesno, drugom nije” (cyberbullying)

. Niko nije kriv” (kako i kome prijaviti problem/sadrzaj)

6.i 7. RAZRED

»,Moja privatnost”

»Internet predatori”

»Serovanje - prednosti i mane*

,» 1ebi smijesno, drugom nije” (cyberbullying)

,»Video mreZe - put kojim se brzo ide”

»Zrtve virtuelnog svijeta”

,Niko nije kriv” (kako i kome prijaviti problem/sadrzaj)

8.i9. RAZRED

»,Moja privatnost”

wInternet = zauvijek*

»Online face”

»Serovanje —prednosti i mane”

sInternet predatori“

»JdruZenja i grupe na netu”

»Zrtve virtuelnog svijeta“

» 1ebi smijesno, drugom nije” (cyberbullying)
,,Govor mrznje*®

,»Niko nije kriv” (kako i kome prijaviti problem/sadrzaj)
»Sa druge strane ekrana”

,»Video mreZe - put kojim se brzo ide”
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Tabela 4 - | modul Srednje skole

INFORMACIJE, KORISTENJE S PREVENCUA

UCENICI
SREDNJIH NASTAVNA JEDINICA
SKOLA

»Nasilje u stvarnom svijetu* (pojam/li¢na iskustva)
,»Veza stvarnog i virtuelnog svijeta”

,Online svijet u kojem Zivim i komuniciram”
»Uslovi koriStenja i podeSavanje privatnosti”
»Drustvene mreze, upotreba i zloupotreba”

l1.i2. ,Li¢ni identitet, nekad i sad”

RAZRED »Kako mi vidimo druge, a kako drugi vide nas”
,Govor mrznje”

»Moje ponasanje u virtuelnom svijetu” (koraci, posljedice, pravila)
»Budi dobar drug, biraj svoje prijatelje”

»Grupe diji sam aktivni ¢lan”

»Nasilje u stvarnom svijetu” (pojam/li¢na iskustva)
»Veza stvarnog i virtuelnog svijeta”

»Uslovi koriStenja i podeSavanje privatnosti”
»Drustvene mreze upotreba i zloupotreba”

3.i4. ,Li¢ni identitet, nekad i sad”

RAZRED »Kako mi vidimo druge, a kako drugi vide nas”
»Govor mrznje”

,Moje ponasanje u virtuelnom svijetu” (koraci, posljedice, pravila)
»Budi dobar drug, biraj svoje prijatelje”

»Grupe diji sam aktivni ¢lan”

»Zrtve virtuelnog nasilja”
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Tabela 5 - Il modul Srednje Skole

SADRZAJ NA INTERNETU i d SIGURNOST

UCENICI
SREDNJIH NASTAVNA JEDINICA
SKOLA

»Moji online tragovi”

»Ko su predatori?”

»Najcesce greske koje ostavljaju posljedice”

,» 1ebi smijesno, drugom nije” (cyberbullying)

l.i2. ,»Niko nije kriv” (kako i kome prijaviti problem/sadrzaj)
RAZRED ,,Sa druge strane ekrana”

,,Video mreZe - put kojim se brzo ide”

,Nista nije besplatno”

,»Virtuelno postaje realno”

»Moji online tragovi”

,Grooming”

»Najcesce greske koje ostavljaju posljedice” - sexting
3.i4. , Tebi smijesno, drugom nije” (cyberbullying)
RAZRED ,»Niko nije kriv” (kako i kome prijaviti problem/sadrzaj)

,,Sa druge strane ekrana”

,,Video mreZe - put kojim se brzo ide”
,»Karijera za jedan dan”

,,Virtuelno postaje realno”

Prikazane tematske cjeline imaju svoje nastavne jedinice. Nastavne jedinice podijeljene su na dva
modula - prvi ,INFORMACIJA, KORISTENJE — PREVENCIJA* i drugi modul ,SADRZA]
na internetu — SIGURNOST*. Oba modula su prilagodena uzrastima ucenika i podijeljena na
razrede koje pohadaju, tako da imamo module za ucenike osnovnih i srednjih Skola.

Na primjer, tematska cjelina SIGURAN INTERNET za 4. i 5. razred osnovne $kole u drugom

modulu ,,SADRZA| na internetu — SIGURNOST* sadri tri nastavne jedinice pod nazivom: ,,Pravila
za bezbjedan net”, ,Moje informacije i njihovo dijeljenje” i ,,Jedno pogresno slovo odvede nas na
pogresan sajt”, dok, na primjer, tematska cjelina za 8. i 9. razred ima dvije nastavne jedinice u drugom
modulu ,,SADRZA| na internetu — SIGURNOST* -, Moja privatnost” i ,Internet = zauvijek”. Treneri
¢e sami napraviti plan svojih aktivnosti i primjenjivati, prema svojim procjenama, tematske cjeline i
nastavne jedinice.

Svaka Skola ima svoje specifi¢nosti i neke od tema su viSe zastupljene od drugih i mogu se detaljnije
obraditi. Svakako se moraju obraditi sve tematske cjeline kako bi se postigli Zeljeni ciljevi - bezbjedno i

sigurno koriStenje interneta.
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Priruc¢nik za trenere

Postovane kolege i koleginice,
Pred Vama se nalazi prirucnik koji ée Vam pomoci da $to lakSe savladate oblast nasilja i zlostavljanja
nad djecom i medu djecom u virtuelnom svijetu, kao i da ste¢ena znanja prenesete svojim kolegama,
u€enicima i roditeljima. Ovaj oblik nasilja i zlostavljanja nad djecom i medu djecom je relativno nov u
nasem drustvu (u odnosu na ostale oblike nasilja, zlostavljanja i zanemarivanja djece) i upravo je to
i razlog Sto izaziva strah kod prepoznavanja i postupanja u ovakvim slucajevima nasilja i zlostavljanja.
Strucnjaci koji rade sa djecom (prosvjetni radnici, medicinski radnici, socijalni radnici, pa i policija i
tuzilastvo) nemaju dovoljno razvijena znanja, vjestine i senzibilitet za nasilje i zlostavljanja nad djecom
i medu djecom u virtuelnom svijetu (internetu). Sa druge strane, ni zakonodavna politika ne prati u
dovoljnoj mjeri ovaj oblik nasilja i zlostavljanja, $to je i razumljivo, s obzirom da se virtuelni svijet i
oblici nasilja nad djecom i medu djecom mijenjaju skoro svakodnevno (brz tempo razvoja IT industrije,
nove drustvene mreze, igrice...), $to zahtijeva kontinuiranu edukaciju.
Ovaj prirucnik je pisan iz dva dijela - prvi, teoretski dio i drugi, koji je osnova ovog prirucnika - vjezbe i
prakti¢ni primjeri iz nekoliko oblika nasilja i zlostavljanja medu djecom i nad djecom.
Vas zadatak nije nimalo lak. Stecena znanja i vjestine treba da prenesete svojim kolegama, a oni
ucenicima i roditeljima. Da bismo svi zajedno Sto lakSe prosli ovaj veoma odgovoran put, pripremili
smo nastavne jedinice u okviru tematskih cjelina koje Vam mogu pomocdi u odabiru teme i nacina
realizacije Vasih aktivnosti (ranije prikazane tabele).
Virtuelni svijet postao je mjesto gdje smo se preselili svi, od najmladih do najstarijih, zbog lakseg i
brzeg nacina komunikacije, dostupnosti raznih informacija, te nebrojeno mnogo sadrzaja i materijala
koji su nam neophodni. Koliko nam je upotreba neophodna, svakim danom sve zanimljivija i sve
ucestalija, suviSno je i opisivati. Koliko ona sa sobom nosi pravila, uslova i nacina za kontrolu i
podeSavanje, velika je enigma za mnoge. Svijest da je jedino vazno na vrijeme se obuciti i usvojiti
pravila za siguran pristup, na veoma je niskom nivou. Nazalost, mali je procenat odraslih koji imaju
saznanja da zloupotrebe u virtuelnom svijetu postoje, da su realne, da se deSavaju nama, nasoj djeci te
da se gube djedji Zivoti. Slika koja se sa virtuelnog prenosi u realan svijet veoma je Cesta, to su Cinjenice
koje su nam dostupne svakodnevno. Na hiljadama naloga koji su dostupni online mozete se uvijeriti
u nizak nivo svijesti korisnika, na njihovim se greskama temelje zloupotrebe, gdje su Zrtve stvarne.
Kada je rijec o djeci Skolskog uzrasta i njihovim online aktivnostima, oni su aktivni korisnici mnogih
sadrzaja, servisa, socijalnih mreza, vecina i ispod propisanog starosnog minimuma - ucenici prvog i
drugog razreda vedinom imaju aktivne naloge na drustvenoj mrezi Facebook, iako nemaju navrsenih
I3 godina, a Sto ova drustvena mreza u uslovima koristenja propisuje.
Iskustvo u radu pokazalo je da ovakve naloge prave roditelji ili neko od starijih - ujak, strina, tetka ili
starije brade, sestre, itd. Jasni su razlozi djedjih Zelja i potreba da budu korisnici svih veé navedenih
usluga. Moramo ih razumijeti i podrzati njihovu radoznalost, ali ih, prije svega, moramo zastiti. Da bi
se djeca/ucenici poducila sigurnom koriStenju interneta, u edukaciju moraju biti ukljuceni svi: roditelji,
uditelji, nastavnici, profesori, strucni tim skole, itd.
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Kratka istorija razvoja interneta i drustvenih mreza

Tehnicki gledano, internet predstavlja globalni informacioni sistem, logicki povezan jedinstvenim
sistemom adresiranja putem internet protokola (TCP/IP) ili drugih protokola kompatibilnih sa
internet protokolom i koji obezbjeduje, koristi ili omoguéava servise visokog nivoa za licnu i poslovnu
primjenu.

Uprostenijom definicijom, internet se identificira kao svjetska (kompjuterska) komunikaciona mreza

ili ,mreza svih mreza” koja se sastoji od velikog broja zasebnih ra¢unara uvezanih u mreznu strukturu.
Osnovu mreze Cine (mrezni) ¢vorovi medusobno povezani kvalitetnim optickim vezama, preko kojih
se vrii razmjena informacija izmedu udaljenih dijelova mreze.

Preteca interneta je ARPANet - projekat Ministarstva odbrane SAD. On je realiziran Sezdesetih
godina proslog veka i bio je prvenstveno namijenjen vojnim potrebama. Naime, u doba hladnog rata
ukazala se potreba za razvijanjem pouzdane informati¢ke mreze koja bi bila u stanju da se odrzi i

u slucaju nuklearnog rata, tj. u uslovima djelimi¢nog uniStenja mrezne infrastrukture. Ovaj zadatak

je podrazumijevao moguc¢nost komuniciranja izmedu razlic¢itih masina putem viSestrukih kanala.
Kasnije, mreza povezanih ra¢unara postaje igracka za naucnike, a danas predstavlja desetine miliona
kompjutera Sirom zemljine kugle povezanih u jednu jedinstvenu mrezu. Internet nije vlasnistvo nijedne
kompanije pojedinacno, ve¢ predstavlja jednu otvorenu informaticku mrezu. Svakog dana, mreza se
Siri uklju¢enjem novih kompjutera i kompjuterskih mreza. Ideja interneta je proistekla iz ideje lokalnih
kompjuterskih mreza u pojedina¢nim kompanijama koje su omogucavale dijeljenje resursa i razmjenu
datoteka i poste u okviru jedne organizacije. Ovaj koncept je jednostavno prosiren na Citav svijet.
Drustvene mreze predstavljaju online zajednice koje okupljaju ljude sli¢nih interesovanja. Igrom slucaja,
ljudi njih obi¢no shvataju kao portale koji okupljaju ljude koji se licno poznaju (u slucaju Facebook-a iz
realnog Zivota), medutim, mnogo je Sira definicija drustvenih mreza, prije svega zato $to postoje brojni
portali od ranije koji nisu bili poput Facebook-a, recimo kao Myspace koji je okupljao ljude koji slusaju
istu muziku. Zacetak drustvenih mreza pocinje ve¢ 1995. godine cuvenim portalom Classmates.com,
da bi se kasnije pojavio Myspace koji je dugo bio najpopularniji portal tog tipa u svijetu. Pojavom
Myspace-a 2003. godine, drustvene mreze dobivaju svoj standardizovani oblik. Taj pojam se zaokruzio
i poceli su Sirom svijeta da nicu sli¢ni portali da bismo, 2006. godine, dobili i Facebook.

U Srbiji, prve drustvene mreze javljaju se 2006. godine. Prva internet-stranica ovog tipa bio je bleja.
com. Tokom 2007. godine pocinje ekspanzija drustvenih mreza. Internet-stranica Myspace unijela je
novinu - mogucnost da svako kreira svoju sopstvenu stranu koju personalizuje i objavljuje na internetu.
Po prvi put ljudi su dobili moguénost da naprave svoj nalog, nesto Sto podseca na mini-blog, na kome
mogu da objavljuju i komentariSu Sta god pozele.

Ono $to je zanimljivo za drustvene mreze jeste Cinjenica da ljudi mnogo vremena provode pregledajudi
ih. Po ,,Nilsen” istrazivanju iz 2010. godine, prosje¢no vrijeme provedeno na Facebook-u iznosilo je
dva sata i sedam minuta po korisniku. Popularnost Facebook-a pociva na tome $to su se mnogi ljudi -
koji se poznaju od ranije, a nisu se godinama sreli - ponovo nasli, zahvaljujudi toj mrezi i ¢injenici da je
ona postala poznata.
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Upotreba - zloupotreba interneta

Razvojem interneta i svakodnevnim sagledavanjem njegovih mogucnosti, pocetkom osamdesetih
godina pocinje i ekspanzija njegove zloupotrebe. Prvo su to bile kompjuterske sabotaze, kompjuterski
terorizam i kompjuterske prevare, da bi pocetkom devedesetih godina otpocela era zloupotrebe
djece putem interneta. Predatori su vidjeli da im internet pruza brzi, bolji i jeftiniji nacin pribavljanja

i distribucije materijala ¢ije su Zrtve djeca. Sa druge strane, profit od vrienja ovog krivi¢nog djela je
veliki. Kao i u stvarnom svijetu i na internetu postoje mnogi oblici nasilja i zlostavljanja djece, a neki

od njih koje smo i obradivali u okviru obuke su: online zavodenje na internetu, lazno predstavljanje,
pristup nedozvoljenom i Stetnom sadrzaju, zloupotreba licnih podataka i fotografija, iskoriStavanje
djece u pornografske svrhe putem IKT, distribucija materijala nastalih iskoristavanjem djece u
pornografske svrhe putem IKT, grupe i udruzenja na internetu, trafficking (trgovina ljudima/djecom) i
cyberbullying (vr$njacko nasilje koje se vrsi putem interneta).

Konvencija Savjeta Evrope o borbi protiv sajber-kriminala iz 2001. godine prvi je medunarodni ugovor
u kom se eksplicitno dovode u vezu iskoriStavanje djece u pornografske svrhe i kompjuterski sistem.
Po prvi put se definiraju pojmovi kao $to su: racunarski sistem, racunarski podatak, davalac usluge, itd.
Pojavom interneta i sve brzeg nacina razmjene multimedijalnih sadrzaja, materijal nastao
iskoriStavanjem maloljetnih lica u pornografske svrhe postao je dostupan Siroj javnosti, tj. ¢itavom
svijetu, u samo nekoliko sekundi. Iza ovakvih sadrzaja Cesto stoje i kriminalne grupe koje pokusavaju
da dodu do zarade koristeci ,,potraznju” za takvim materijalom, pa ukoliko se pokaze da mogu da

zarade novac vrsenjem ovih krivi¢nih djela, krug maloljetnih lica koja postaju Zrtve se sve vise Siri.

Za pet dana obuke potrebno je obraditi sljedec¢e tematske cjeline:
TEMATSKA CJELINA |
|| Pojmovi sistema zastite djece od zlostavljanja i zanemarivanja
|2 Uloga obrazovnih sistema i spoljne mreze
TEMATSKA CJELINA 2
2.1 Pojam nasilja
2.2 Li¢ni dozivljaj nasilja
2.3 Nasilje nekad i sad
2.4 Vrste i oblici zlostavljanja djece
TEMATSKA CJELINA 3
3.1 Fizicko zlostavljanje
3.1 Tjelesno kaznjavanje

3.2 Prepoznavanje i reagiranje
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TEMATSKA CJELINA 4
4.1 Seksualna zloupotreba djece
4.2 Prepoznavanje i reagiranje
4.3 Sli¢nosti i razlike oblika nasilja u stvarnom i virtuelnom svijetu
4.4 Emocionalna zloupotreba
4.5 Zanemarivanje i nemarno postupanje
TEMATSKA CJELINA 5
5.1 Eksploatacija
5.2 Proces zastite djece
5.3 Primjeri iz prakse
5.4 Uloga obrazovnog sistema
TEMATSKA CJELINA 6
6.1 Dobre strane interneta, njegova primjena danas
6.2 Vrste i oblici nasilja na internetu
6.3 Pedofilija na internetu
6.4 Online zavodenje
6.5 Lazno predstavljanje
6.6 Razne grupe i udruzenja na internetu
6.7 Nasilje
6.8 Video mreze, primjena i rasprostranjenost
TEMATSKA CJELINA 7
7.1 Vrsnjacko nasilje
/.2 Posljedice Sikaniranja
7.3 Stetni i nedozvoljeni sadrzaj na internetu
7.4 Djegji pristup pornografiji
7.5 IskoriStavanje djece u pornografske svrhe putem IKT
/.6 Proizvodnja, posjedovanje i distribucija materijala dobivenog iskoristavanjem djece u
pornografske svrhe putem IKT
7.7 Trafficking - trgovina ljudima/djecom

7.8 Proces trgovine ljudima/djecom

Insistiranje na povezivanju nasilja i zlostavljanja nad djecom i medu djecom u stvarnom svijetu i
virtuelnom svijetu je iz razloga sto treba da razumijemo da je veza ova dva oblika nasilja i te kako
¢vrsta. Prvo, skoro svi oblici nasilja u stvarnom svijetu se mogu desavati i u virtuelnom (i obrnuto) i
drugo - neki oblici nasilja koji zapoénu u virtuelnom svijetu uglavnom epilog nadu u stvarnom svijetu (i

obrnuto).
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Sta je ishod obuke za trenera:

Potrebna znanja, sposobnosti i vjestine neophodne za prepoznavanije i reagiranje u slucaju
nasilja i zlostavljanja nad djecom i medu djecom na internetu

Ovladavanje svim vjestinama i znanjima neophodnim za sprovodenje programa obuke
Li¢no osnazivanje kroz individualni rad

Veliki broj prakti¢nih vjezbi i domacih zadataka

Iskustvo vodenja cjelodnevne obuke

Savjeti koji ¢e Vam pomoc¢i da dobro realizirate radionicu:

Kada radite sa grupom, nemojte sjediti

Pokusajte da se Sto cesce krecete

Mijenjajte jacinu glasa i pravite pauze. Na ovaj nac¢in modi ¢ete da istaknete bitne dijelove vase
prezentacije, a i ucesnici ¢e Vas lakse pratiti.

Gestikulirajte kako biste naglasili pojedine stvari tokom radionice.

Pokusajte koristiti Sto viSe primjera koji ¢e Vasu prezentaciju uciniti zivljom i zanimljivijom.
Ucesnici ¢e Cesto pojedine dijelove Vase prezentacije vezivati za primjere koje ste im dali i na
taj nacin lakSe pamtiti prezentirani sadrzaj.

Ucesnike gledajte dok odgovarate na pitanja. Isto tako, ne okredite im leda kako biste napisali
nesto na tabli.

Oslovljavajte ih imenima, uz puno uvazavanje.

Kako bismo Vam jos bolje pomogli da realizirate aktivnosti u Vasim Skolama, pripremili smo i

nekoliko primjera radionica sa kolegama i primjera radionica sa ucenicima/djecom:
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Primjer strukture jedne radionice:

TEMATSKA | Vrinjacko nasilje na internetu

CJELINA 7

Tema

radionice Cyberbullying (vrinjacko nasilje putem interneta)

Cilj radionice

- Kod trenera razvijati svijest o prepoznavanju problema, prezentiranju problema, o
znacaju pravovremenog reagiranja. Trener treba da bude edukovan o pojmu vrinjackog
nasilja nad djecom i medu djecom. NaglaSeno je ,,nad i medu djecom® iz razloga Sto nasilje
mogu da ¢ine i odrasli nad djecom, a nasilje moze da se vrsi i medu samim vrinjacima
(prema pojedincu ili grupi).

- Akcenat treba da bude na posljedicama vrinjackog nasilja, na razvijanju svijesti o
mogucim posljedicama po zrtvu, kako reagirati, te je potrebno razvijati svijest kod trenera
zasto treba raditi i sa zZrtvom i sa ostalim ucesnicima dogadaja.

- Usvajanje znanja i sposobnosti za prepoznavanje razlika nasilja u stvarnom svijetu i
nasilja u virtuelnom svijetu - analizirati moguce posljedice i u jednom i u drugom sluéaju,
analizirati Stetu koja je nastala brzinom Sirenja nekog oblika Sikaniranja, vrijedanja, itd.

Preporucena
metoda rada

Uvodni dio

Radionica treba da ima 3 dijela: uvodni, glavni i zavrsni dio.

- Usmeno izlaganje trenera uz obaveznu vizuelizaciju dogadaja. Pripremiti video klip ili
naslov iz medija koji govori o sluéaju vrnjackog nasilja (najbolje iz okruzenja jer se time
prikazuje realnost dogadaja i zastupljenost u sredini u kojoj Zivimo).

- Iznositi stavove i miljenja o samom pojmu nasilja, zastupljenosti nasilja u drustvu,
stepenu zastupljenosti nasilja medu djecom, te ukazati na vezu stvarnog i virtuelnog
svijeta. Podstaci uesnike da iznesu svoja misljenja o internetu i nacinu na koji ga ucenici/
djeca koriste. Kod ovakvih tema dobre rezultate daje prikazivanje video klipova sa temom
vrinjackog nasilja koji predstavlja uvod u glavni dio radionice.

Glavni dio

- Glavni dio radionice treba biti najopsirniji. Od trenera se ocekuje da definira pojam
vrinjackog nasilja, napravi jasnu paralelu izmedu stvarnog i virtuelnog nasilja, da na jasan i
nedvosmislen nacin ukaZe na drustvenu opasnost i posljedice koje mogu izazvati sluéajevi
elektronskog nasilja. Treba koristiti primjere iz okruzenja i kroz primjere obradivati temu
jer se na taj nacin najlakSe pamti i prenosi znanje. Posebno treba nacinom prezentiranja
teme podstadi i razvijati empatiju kolega, kao i senzibilitet za ove oblike nasilja.

Nakon dijela u kome detaljno opisuje oblik i vrstu nasilja, trener treba da ukaze na
razlike i sli¢nosti pojmova nasilja i zlostavljanja, te objasni nacine na koji se moze vrsiti
cyberbullyling, kao i vazeéu zakonsku regulativu, propise koji reguliu postupanje Skole u
takvim slucajevima i odgovornost za propustanje postupanja. Veoma je vazno ukazati na
znacaj rada sa Zrtvom i preventivnog rada sa drugim ucesnicima, kako se takvo ponasanje
ne bi ponovilo.

Zavrsni dio

U zavr$nom dijelu radionice posebno obratiti paznju na reakciju ucesnika na temu. Ovo
je vazno jer cilj trenera nije da zaplasi ucesnike, ve¢ da preventivno radi na problemu.
Neke od tema (npr. zloupotreba djece u pornografske svrhe) su izuzetno teske, posebno
za kolege koje i same imaju djecu pa temu ne dozivljavaju kao prosvjetni radnici, ve¢ kao
roditelji. Sve vreme radionice voditi ratuna o nacinu prezentiranja teme, o gestikulaciji i
tonu glasa. Trener ne treba da sugeriSe odgovore niti uti¢e na stavove kolega.
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PRIMJERI RADIONICA ZA RAD SA DJECOM:

Uzrast ucenikal/djeteta: 1., 2. i 3. razred
Trajanje: 45 min
Radionica: Li¢ni dozivljaj nasilja
Nastavna jedinica: Li¢ni dozivljaj nasilja
Potreban materijal: bojice, papir
Ishod radionice: Podizanje svijesti u¢enika o mogudim oblicima nasilja, prepoznavanije reakcije svojih
drugara; djeca svojim idejama pokuSavaju uticati na ponasanje vrinjaka.
Opis aktivnosti: Ova aktivnost treba da zapocne predstavljanjem teme - $ta je nasilje (posebno ako
je bilo nekih konkretnih slu¢ajeva u $koli, a da su djeca bila svjedoci ili su ¢ula da se desilo i sl.).
Zadatak za njih je jednostavan i lak - da crtezom prikazu svoj li¢ni dozivljaj nasilja - $ta je nasilje, ko
su nasilnici ,veliki” ili ,mali”, gdje se nasilje deSava. Treneri treba da razgovaraju sa djecom, ali samo
na nacin da od njih dobivaju informacije, bez navodenja, kako bi, po zavrSenim radovima, zajedno
diskutovali o njihovim crtezima, i to tako sto radovi ne bi bili potpisani i svako bi komentarisao Sta vidi
na tudem radu, a kad se krug zavrsi - svako bi predstavio svoj. Na ovaj nacin, djeca mogu da vide i
kako njihovi drugari doZivljavaju nasilje.

Uzrast ucenikal/djeteta: 2. i 3. razred

Radionica: ,,Dzungla“

Nastavna jedinica: LoSe strane virtuelnog svijeta

Trajanje radionice: 45 min

Materijal: kartice (sli¢ice) sa raznim Zivotinjama, hamer papir, bojice, ljepilo, evaluacijski upitnici.

Ishod radionice: Upoznavanje djece sa moguéim opasnostima od poznatih i nepoznatih ljudi i svijeta
u kojem Zivimo, razvoj kritickog odnosa prema nepoznatim osobama i situacijama, obrada vlastitih
iskustava, timska saradnja.

Opis radionice: Na sredinu prostorije staviti sliCice Zivotinja (poZeljno je izabrati zivotinjice koje

ne bi izazvale uvredenost kod djece npr. pas, maca, veverica, papagaj, hrcak, ribice, lane...). Djeca
nasumice biraju po jednu sli¢icu. Nakon toga svako dijete treba da kaze $ta mu se dopada kod te
Zivotinje i odgovori slaze li se da ga do kraja radionice ostali oslovljavaju imenom date Zivotinjice ili lika
iz crtanog filma.

Ucenici dobiju instrukciju da od izabranih igrac¢aka naprave dzunglu. Trener unaprijed priprema hamer
papir na kom je nacrtana dzungla, te djeca po njemu lijepe sliCice i prave zajednicko staniste za sve
Zivotinje. Nakon $to naprave staniSte, ponuditi im ,,opasne Zivotinje“ npr. tigar, lav, zmija, krokodil,
majmun, itd. Zapoceti razgovor o tome koje su Zivotinje opasne i mogu nam nauditi te ih se trebamo
Cuvati. Pustiti djecu da malo diskutuju. Kad primjetite da su iscrpli temu, prebaciti pri¢u na ,,dobre”
Zivotinje, te kako i one nekada mogu biti opasne. ,,Da li si nekada ¢uo da je pas nekoga ugrizao, maca
ogrebala, hréak gricnuo...“ Ukoliko se pojavi veliki interes (graja), dozvoliti pojedinacno svakom djetetu
da isprica svoj dozivljaj. Nakon toga trener treba djeci dati do znanja da opasnost ne vreba samo od
»opasnih® Zivotinja, vec i od ,,dobrih®. Kao $to u dZzungli moZe da vreba opasnost od razlicitih zivotinja,
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tako i u zivotu razni ljudi mogu biti naizgled dobri, a u stvari nam zele nauditi. Redi, na primjer: ,,Kao
$to pas moze biti zabavan i Cuvati nas, moZe nas i ujesti. lli maca koja je njezna i meka moze da nas
ogrebe... Tako i u Zivotu, ljudi koji su fini i njezni prema nama mogu u stvari Zeljeti da nam naude te uvijek
treba voditi racuna o tome kome vjerujemo...ili kada razgovaramo sa ljudima, ne smijemo dozvoliti da nam
cine bilo Sta $to nam ne prija...“ Trener treba sam prilagoditi razgovor o opasnostima koje vrebaju u
realnom svijetu.

Uzrast: 8.i 9. razred
Trajanje: 45 min
Radionica: ,,Moje ponasanje u virtuelnom svijetu®
Nastavna jedinica: Moje ponasanje u virtuelnom svijetu

I. KADA CUJEM POJAM “VIRTUELNI SVIJET”

Pozvati ucenike da kazu asocijacije (osecanja, osobine, radnje) u vezi sa virtuelnim svijetom, a
trener na tabli zapisuje asocijacije. Neka ucenici izlistaju $to viSe asocijacija - ne treba se zadrzavati i
raspravljati samo o jednom primjeru. Ovo treba biti prava ,mozdana oluja”“ (brainstorming) razli¢itih
ideja, korisna za naredni korak.

2. STA JE NASILE U “VIRTUELNOM SVIJETU”

Podijeliti uenike u Cetiri grupe. Svaka grupa treba da kreira neku vrstu definicije pojma ,,nasilje”
na osnowu izlistanih asocijacija (mogu se dodati jo$ neke rijeci i pojmovi), kao kada bi to morali da
objasne nekome ko nikada nije ¢uo za taj pojam.

3. RAZMJENA

Grupe predstavljaju svoje definicije. Trener izdvaja vrste nasilja koje ucenici navode. Trener navodi 6
vrsta nasilja iz stvarnog svijeta: fizicko, verbalno, psihi¢ko, socijalno, elektronsko i seksualno, a ucenici
navode oblike za “virtuelni svijet”.

- Nasilje u nasoj skoli?
Trener pita ucenike koja vrsta nasilja je, po njihovom misljenju, najprisutnija u skoli.
- Koja je vrsta nasilja naprisutnija u virtuelnom svijetu? A koja im najvise smeta? Zasto?

Kako bi otpoceli diskusiju, trener postavlja pitanja da bi im pomogao da zapoc¢nu razgovor, na primjer:
»Da li si primijetio da je u Skoli neko nekoga: udarao, Sutirao, gadao, zatvarao u neku prostoriju,
vrijedao, ismijevao, zadirkivao zbog njegove porodice, boje koze, mjesta u kome Zivi, zbog fizickog
izgleda ili odjece? Je li ko koga namjerno izbacivao iz drustva, nagovarao druge da se sa njim ne

druze ili pak ogovarao telefonom ili preko interneta, pisao ruzne poruke, objavljivao neprijatne,
omalovazavajuce ili neistinite stvari! Dodirivanjem ¢inio nekome neprijatnost i uznemiravao ga?*

Trener treba da objasni u¢enicima da takva ponasanja nazivamo nasiliem medu djecom. Ako djeca to
rade namjerno i ¢esto - to je zlostavljanje. Mogu nabrojati ocekivanja od drugih, kada su vrste nasilja u
pitanju.

Za kraj radionice, trener pojasnjava da svako treba da krene od sebe i svog ponasanja u virtuelnom
svijetu, da svako da svoj primjer.
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Uzrast ucenikal/djeteta: 6.i7./8.i9. razred
Trajanje: 45 min
Radionica: ,, Tebi smijeSno, drugom nije”
Nastavna jedinica: Tebi smijesno, drugom nije (cyberbullying)
Treneri imaju pripremljen video-materijal koji obraduje temu vrinjackog nasilja, koji prikazuju
ucenicima. Kada se prvi video zavrsi, podijeliti ucenike na tri grupe: ,ZA", ,PROTIV*i ,NISAM
SIGURAN®. Treneri imaju pripremljena pitanja koja se odnose na video-materijal i postavljaju pitanja,
na primjer:

»Da li je djevojcica kriva sto je ismijavaju?”, ,Da li su Zrtve glupe i same zasluzne za
Sikaniranje”, ,Da li je ok Sto je rekla mami za problem” i sl. Tada, oni koji su npr. u okviru
grupe ,ZA", ukoliko se ne slazu sa iznijetom tvrdnjom, prelaze u grupu sa kojom su saglasni.
Na ovaj nacin, ucenici iskazuju svoj stav, a trener je tu da postavi dodatna pitanja - zbog Cega je
neko napustio svoju grupu i sl. kako bi se o tome povela diskusija.

Zavisno od interakcije i vremena, treneri mogu pripremiti i prikazati jos jedan video, te na isti nacin
realizirati radionicu.

Potrebno je imati na umu da je uvijek lako komentarisati nepoznate osobe iz video-snimka, nekog
drugog kome se nesto desilo, ali kad je u pitanju neko nama drag iz nase okoline stvar je drugacija, te
svako kao pojedinac drugadije reagira. Trenerov zadatak je da kroz diskusiju neke od ucenika ,ubaci” u
lik iz video-materijala, te da ucenici daju svoje misljenje kako su osjecali za to vrijeme.

Uzrast ucenikal/djeteta: 3. i 4. razred srednje Skole
Trajanje: 45 min
EDUKATIVNA IGRA ,STA TI OCI GOVORE?”
Nastavna jedinica: Karijera za jedan dan
Tema: Trafficking

Materijal: Kartice na kojima su od$tampane slike kriminalaca, te fotografije poznatih iz svijeta
umjetnosti, politike i sporta. Kartice na kojima su odStampane samo oci istih osoba sa prethodnih
kartica.

Cilj igre: Upoznavanje ucenika/ca sa ¢injenicom da svako moze biti trgovac ljudima i da je tesko
procijeniti osobu samo na osnovu fizickog izgleda.

Uputstvo: Svakom uceniku/ci podijeliti po jednu karticu sa slikom na kojoj su odstampane oci. Od
njega/nje zatraziti da razmisli, a zatim kaze kakva je osoba Cije su oci na kartici. Nakon §to su svi
ucenici/ce iznijeli svoje procjene, svakom ponaosob otkriti identitet osobe sa kartice, dajuci im karticu
sa slikom cijelog lica.

Uzrast ucenikal/djeteta: 3. i 4. razred srednje Skole
Trajanje: 45 min
EDUKATIVNA IGRA ,MJESTO ZLOCINA”
Nastavna jedinica: Nista nije besplatno
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Tema: Trafficking

Materijal: Cetiri fotografije stambenih objekata i &etiri fotografije situacija (Covjek u gepeku, oglas,
dvoje mladih u kafi¢u, radionica za falsifikovanje dokumenata)

Cilj igre: Evaluacija znanja stecenog na radionici/predavaniju.

Ucenici/ce se dijele u Cetiri grupe. Svaka grupa dobiva po jednu fotografiju stambenog objekta, tzv.

mjesta zlocina i jednu fotografiju situacije. Njihov zadatak je da osmisle pri¢u o trgovini ljudima koju ¢e
ilustrovati ovim fotografijama. Trebalo bi da odgovore na pitanja o tome ko je zrtva, kako je dospjela u
lanac trgovine ljudima, kako je bila eksploatisana, u kakvim uslovima je boravila i kako se slucaj zavrsio.

Uzrast ucenika/djeteta: I. i 2./ 3. i 4. razred srednje sSkole

Radionica: ,,ANINA prica“
Nastavna jedinica: Sa druge strane ekrana

Tema: Online zavodenje
Materijal: Anina pri¢a sa prate¢im fotografijama.

Anina pric¢a: Ana je voljela internet. Svakoga dana posle Skole odlazila je u svoju sobu i pretraZivala
internet. Jedan od njenih omiljenih portala bila je pri¢aonica. Prijavila bi se i razgovarala sa drugom
djecom o njenim omiljenim muskim bendovima i TV emisijama. Jednoga dana, Marko se prijavio.
Rekao je daima |12 godina i da mu se dopadaju isti bendovi kao i njoj. Ana je pomislila da je Marko
veoma zabavan. Cak mu je dala i broj svog mobilnog telefona kako bi mogao da joj $alje poruke dok je
u Skoli. Nakon izvjesnog vremena, Marko je poslao Ani poruku u kojoj ju je pitao da li zeli da se vidi sa
njim u parku posle Skole. Ana je odmah odgovorila sa ,,da“. Jedva je Cekala da vidi kako Marko izgleda.
Kada je stigla u park, Marka nije bilo — vidjela je samo jednog Covjeka kako sjedi pored ljuljacki. Ana

je pozvala Marka telefonom da bi ga pitala gdje se nalazi. Prepala se kada je vidjela da je ¢ovjek koji je
sjedio pored ljuljacki odgovorio na njen poziv. Prekinula je vezu. Shvatila je da se taj Covek sve vrijeme
predstavljao kao Marko i da je bila u opasnosti. Otréala je pravo kudi i ispricala svojoj mami $ta joj se
dogodilo. Mama je pozvala policiju. Marko se nikada vise nije javio Ani. Ana nije prethodno obavijestila
roditelje da e se sastati sa nekim koga je upoznala u pric¢aonici. To je bilo veoma opasno. Takode

je bila velika greska sto mu je otkrila svoj broj telefona. Ana je imala srece Sto joj se nije dogodilo
nikakvo zlo.

Nakon pricanja price, trener ostavlja nekoliko minuta da ucenici razmisle o njoj, a zatim im da pratece
slike bez teksta, kako bi sami iskonstruisali pri¢u od pocetka do kraja, istim slijedom dogadaja.

Djeca diskutuju o Aninoj prici sa dobrim i losim ishodom - ko bi joj mogao pomoci, gdje je pogrijesila,
Sta je mogla uraditi drugadije, da li je dobro postupila na kraju i sl.

Ovakav vid rada ucenicima nudi razli¢ite opcije, te podstice na razmisljanje pruzajudi im mogucnost
da se stave u konkretnu situaciju, s ciliem podizanja svijesti i u€enja iz iskustva drugih, a $to je praksa
pokazala kao veoma dobar i prakti¢an primjer.
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Mali rjecnik pojmova:

Elektronsko nasilje - Elektronsko nasilje ukljucuje bilo kakav oblik slanja poruka putem
interneta ili mobilnih telefona. Ono ima za cilj ozljedivanje, uznemiravanje ili bilo kakvo
drugo nanoSenje Stete djetetu, mladom ili odraslom Covjeku koji ne mogu da se zastite od
takvih postupaka.

Drustvene mreze - Drustvena mreza je vrsta internet servisa koji se najcesce javlja u
obliku platforme, prozora ili internet-stranice. To je internet prostor koji omoguduje
korisnicima povezivanje i komunikaciju, ali i mogucnost vlastite prezentacije (besplatno
postavljanje fotografija, video-zapisa, igranje razli¢itih igrica i dr.).

Seksualna zloupotreba djeteta - Seksualna zloupotreba djeteta je svaka seksualna
aktivnost sa djetetom za koju ne postoji saglasnost djeteta ili dijete ne moze dati svoju
saglasnost, odnosno saglasnost djeteta je nevazeca bilo zbog kognitivne, emocionalne i/ili
socijalne nezrelosti djeteta ili zakonskih odredaba.

Grooming - termin “gruming” (grooming na engleskom), odnosno uznemiravanje djece
u svrhe seksualnog iskoristavanja, odnosi se na aktivnosti koje se preduzimaju sa ciliem da
se uspostavi prijateljski odnos i emotivna veza, kao i zadobijanje povjerenja djeteta i da

se smanje djetetove inhibicije kao priprema za seksualnu aktivnost sa djetetom ili u cilju
eksploatacije djeteta (kao Sto je iskoristavanje djece za rad).

Cyberbullying - Maltretiranje nije viSe pojava koju mozemo sresti samo u stvarnom
svijetu. Nekada se maltretiranje mozda javljalo u Skoli ili na igralistu, ali se danas moze javiti
i na mobilnom telefonu, preko elektronske poste, u online pricaonicama (chat-rooms na
engleskom), na drustvenim mrezama i na drugim portalima. Maltretiranje u virtuelnom
svijetu (cyberbullying na engleskom) se desava 24 ¢asa dnevno, 365 dana u godini.

Govor mrznje na internetu - Govor mrznje najopstije se definira kao usmeni ili pisani
govor koji se svodi na javno izazivanje ili podsticanje mrznje prema odredenoj grupi (ili
pojedinoj osobi) na osnovu nekog njenog odredenja (rasnog, etnickog, vjerskog, jezickog)
u svrhu stvaranja netrpeljivosti, prezira, razdora, negativnog stereotipa, podsticanja
diskriminacije i neprijateljstva, upucivanja prijetnji, podsticanja i izazivanja nasilja i/ili
raspaljivanja ve¢ postojece mrznje, s tim $to se ona kroz javni govor mrznje razvija, jaca i
produbljuje.

Sexting - je kreiranje i slanje poruka i/ili fotografija sa eksplicitnim sadrzajima seksualne
prirode elektronskim putem, prevashodno sa jednog na drugi mobilni telefon.
Sextortion - je oblik seksualnog iskoriStavanja i iznudivanja seksualnih usluga od zrtve.
Najcesdi oblik su ucjena i prijetnja privatnim fotografijama i/ili informacijama. Najées¢i
izvor tih sredstava ucjene su drustveni mediji te dijeljenje privatnih informacija i fotografija

u online dopisivanjima.

Materijal koji sadrzi prikaz zloupotrebe djece u seksualne svrhe se definira kao slika na
kojoj je dijete koje ucestvuije ili je prikazano kao da ucestvuje u eksplicitnoj seksualnoj aktivnosti.

Molimo Vas da imate na umu da termini kao Sto su ,,dje¢ja pornografija“ i njemu sli¢ni izrazi koji se

odnose na navedenu pojavu, nisu prihvatljivi. Koristenje navedenog izraza vodi legitimizaciji vizuelnih

predstava koje ne predstavljaju pornografski materijal, ve¢ trajne zapise o iskoriStavanju djece u

seksualne svrhe i da ih kao takve treba pominjati kao ,,vizuelne predstave koje prikazuju zloupotrebu

djece u seksualne svrhe®.
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Skracenice

e BIH - Bosna i Hercegovina

e BD BiH — Brc¢ko Distrikt Bosne i Hercegovine
o CAPI - Computer-assisted personal interviewing
e EG — eksperimentalna grupa

e FBiH — Federacija Bosne i Hercegovine

o [KT — informaciono-komunikacijske tehnologije
o ISP — Internet Service Provider

¢ KG - kontrolna grupa

e NPP — nastavni plan i program

e RAK — Regulatorna agencija za komunikacije

* RS — Republika Srpska

e TK — Tuzlanski kanton
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@ Sazetak

Istrazivanje koje je predstavljeno u ovoj studiji imalo je za cilj da ispita uticaj nastavnog plana i
programa (NPP) o sigurnosti na internetu na stavove, znanja i ponasanja ucenika i ucenica osnovnih i
srednijih Skola u Tuzlanskom kantonu (TK). Ovaj NPP napravljen je u svrhu edukacije u¢enika osnovnih
i srednjih Skola o nacdinima koriStenja sadrzaja sa interneta, kako bi se povecala sigurnost djece na
internetu. U istrazivanje je uklju¢eno 14 osnovnih i Sest srednjih Skola, od kojih su sedam osnovnih i
tri srednje Skole bile ukljuene u eksperimentalno provodenje NPP-a o sigurnosti na internetu. Mjesta
u kojima se istraZivanje odvijalo su: Srebrenik, Grac¢anica, Banovici, Zivinice, Tuzla, Sapna, Kladanj,
Kalesija, Brijesnica Velika, Celi¢ i Gradacac.

Istrazivanje je provedeno u periodu od 29.05. do 09.06.2017. godine i u njemu je ucestvovalo 725
ispitanika (296 iz eksperimentalne grupe EG i 429 iz kontrolne grupe KG). Ispitanici su bili uzrasta od
12 do 19 godina (M=14,15, SD=2,059), odnosno ucenici visih razreda osnovne Skole i ucenici srednje
skole. Djeca su ispitivana u malim grupama i ispitivanje je bilo anonimno. Za svakog ispitanika do 14.
godine starosti obezbijedena je pisana saglasnost roditelja, kao i pristanak samog ispitanika.

Podaci su prikupljani u skladu sa CAPI metodologijom, za ¢iju je realizaciju organizacija Save the
Children in North West Balkans omogudila adekvatnu opremu (tablete i Tangerine software) i
ljudske resurse. U istrazivanju je koristen Upitnik za ispitivanje stavova, znanja i ponasanja djece na
internetu koji ¢ini modifikovanu verziju upitnika autora Muratbegovic¢ i Vujovic, a koji je koristen u
istrazivanju “Ponasanje i navike djece na Internetu: stavovi djece, roditelja i nastavnika informatike”. Upitnik
za ispitivanje stavova, znanja i ponasanja djece na internetu je instrument koji se sastoji od 30 pitanja i
skala usmjerenih na procjenu stavova, znanja i ponasanja ispitanika na internetu. Ovim instrumentom
dobijamo podatke i o navikama nasih ispitanika i preferencijama informaciono-komunikacijskih
tehologija (IKT-a).

Rezultati istrazivanja su predstavljeni u nekoliko naslova: mogucnosti, navike i znanja koristenja IKT-a,
stavovi prema IKT-u, ponasanje na internetu, reagovanje na tude ponasanje na internetu i stavovi
prema NPP-u o sigurnosti na internetu.

U uzorku ovog istrazivanja ucestvovali su ispitanici koji su IKT poceli da koriste u uzrastu od 8 do

10 godina i koji najcesce koriste mobilni telefon (80% ispitanika) kao IKT preko kojeg stupaju u
komunikaciju sa drugima i koriste internet. Oko 95% ispitanika ima internet kod kuce. Od drustvenih
mreza i programa na internetu njima su najinteresantniji Youtube, Instagram, Facebook, Google i
Viber. Vecina njih smatra da dobro poznaju IKT i nacine na koje se pretrazuje internet. Kada je u
pitanju kontrola roditelja i informisanost o tome $ta djeca rade na internetu, ispitanici koje roditelji ne
kontroliSu (oko 35% od ukupnog uzorka) i kojima ne ogranicavaju koristenje interneta (oko 40% od
ukupnog uzorka) za sebe smatraju da bolje koriste IKT od ovih drugih.

Djeca i mladi u ovom uzorku smatraju da im internet najviSe sluzi za dopisivanje, slusanje muzike i
gledanje filmova te za traganje za interesantnim sadrzajima. Oni smatraju da danas svako dijete treba

da ima pristup internetu jer on olakSava Zivot, nudi mnogo korisnih informacija, ali su oni i te kako
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svjesni i opasnosti koje na internetu vrebaju. EG se od KG razlikuje po tome sto vise pretrazuje
internet u svrhu traganja za interesantnim podacima, dopisivanja sa prijateljima te slusanje muzike i
gledanje filmova.

Ispitanici EG koiji su prosli NPP o sigurnosti na internetu smatraju da Skola ima vaznu ulogu u edukaciji
o internetu. Oni vedinom imaju pozitivan stav prema tom preventivnom programu i taj njihov stav
negativno korelira sa neadekvatnim i nasilnim ponasanjima na internetu, Sto znaci da se oni ispitanici
koji imaju pozitivniji stav prema preventivnom porgramu manje nasilno i neadekvatno ponasaju prema
drugim osobama na internetu. Od neadekvatnih oblika ponasanja, kod nasih ispitanika dominiraju
prihvatanje prijateljstva nepoznate osobe, dopisivanje sa nepoznatom osobom, dijeljenje licnih
podataka sa njom. Ovo viSe rade muski ispitanici u ovom uzorku te su oni skloniji i nasilnim oblicima
ponasanja na internetu. Ispitanici KG vise dijele li¢cne podatke, kao i podgrupe ove grupe, . ispitanici
nad kojima roditelji vrse slab nadzor kada su u pitanju koristenje i ograni¢avanje vremena provedenog
na internetu.

U skladu sa dobivenim rezultatima, date su i preporuke koje se odnose na produzenje provodenja
preventivnog programa, kao i na provodenje periodi¢nih istrazivanja kojima bi se pratili efekti datog

programa.
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uvoD

Internet je danas nase drugo dvoriste, nesto bez cega je gotovo nemogude zamisliti zivot. Na zalost,
postaje dvoriste u kojem danasnja djeca i mladi ljudi provode vedinu svog slobodnog vremena. Da li ih
pripremamo adekvatno da bi u tom dvoristu bili bezbjedni?

Svako dijete, vec po rodenju, pocinje pripremu za Zivot u realnom svijetu, samostalan zivot. U¢imo ga
da govori, da bi moglo da komunicira sa okolinom. U¢imo ga da hoda i trci, da bi moglo da se krece i
da mu to kretanje pomaze u daljem samostalnom Zivotu. U¢imo ga jo§ mnogo drugih oblika ponasanja
koji ga Cine samostalnim. Da li dijete u¢imo kako da komunicira i kako da se krece kroz virtuelni
prostor zvani internet? Ukoliko to ne radimo ili nedovoljno radimo, ne osposobljavamo dijete da bude
bezbjedno i da se zastiti od razli¢itih opasnosti, koje u tom prostoru vrebaju.

Na internetu se djeca mogu iskoriStavati i prema njima se moze biti nasilan na razli¢ite nacine.
IskoriStavanje djece u pornografske svrhe je problem koji se u posljednje vrijeme uglavnom Siri
internetom i predstavlja najteZi i najrasireniji oblik seksualnog iskoriStavanja i zlostavljanja djece i
maloljetnika koje Cine odrasli. Djeca na razli¢ite nacine mogu da dozZive seksualno nasilje na internetu,
direktno ili indirektno. Pored seksualnog nasilja, djeca na internetu mogu da dozive i psihi¢ko i
socijalno nasilje.

Koliko su djeca u Tuzlanskom kantonu (TK) izlozena internetu, odnosno korisnici interneta! Rezultati
ankete’ koju je provela Regulatorna agencija za komunikacije (RAK) pokazali su da je u 2015. godini

u Bosni i Hercegovini (BIH) bilo ukupno 636.726 internet pretplatnika, od toga je u TK bilo 78.286*
(12.30% od ukupnog broja). Agencija procjenjuje da je u istom periodu bilo 2.782.107 korisnika
interneta, odnosno da stopa koristenosti interneta u Bosni i Hercegovini za 2015. godinu iznosi
72,41%. Jos jedan vazan podatak predstavlja Cinjenica da se broj korisnika interneta povecava iz godine
u godinu. Autori studije “Ponasanje i navike djece na Internetu: stavovi djece, roditelja i nastavnika
informatike”, Muratbegovic i Vujovi¢ (2016), navode da su generacije osoba rodenih nakon 1980-tih
godina te koje se svakodnevno susrecu sa modernim tehnologijama, a da su generacije rodene nakon
1995. godine ovisne o ovim tehnologijama jer su one sastavni dio njihovih Zivota od samog rodenja.
Danas se zivot bez IKT ne moze zamisliti, ali isto tako, IKT mogu dominirati nasim Zivotima vise nego
Sto je potrebno, ukoliko to dozvolimo.

S obzirom na gore predstavljene podatke o broju korisnika interneta, neophodno je da brinemo o
tome koliko su nasa djeca spremna da hodaju ovim nepreglednim prostorom, punim izazova. Prije
svih analiza koje e biti predstavljene u ovom dokumentu, ukazaéemo na nekoliko prednosti i dobrih

strana interneta:

* Nainternetu mozemo da u¢imo, jer nam omogucava pregled najnovijih saznanja i rezultata

istrazivanja, kao i podatke za pisanje naucnih i struénih radova.

* Internet nam informacije nudi velikom brzinom, tako da se vrijeme mnogo vise Stedi nego ranije.
* Na internetu mozemo da kupujemo sve proizvode koje imamo i u prodavnicama, ali ovdje
neometano, kao i da organizujemo putovanja, itd.

3 lzvjestaj o rezultatima godisnje ankete korisnika dozvola za pruzanje internet usluga u BiH za 2015. godinu http://rak.
ba/bos/aktuelnost.phpluid=1464791032&root=1254253123
4 Ovo je ukupan broj pretplatnika, a od njih je 72.790 (93%) privatnih pretplatnika.
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* Internet nudi raznoliku zabavu, igrice, komunikaciju na drustvenim mrezama i drugim internet-
stranicama, i sl.

* Internet omogucava razmjenu iskustava, misljenja i informacija s vrsnjacima i odraslima sli¢nih
interesa i problema.

* Internet moze da podstiCe razvoj kreativnosti i kritickog misljenja.

* Nainternetu djeca i mladi u¢e da rjeSavaju probleme i podsticani su na razvoj strategija za
selekciju informacija.

Svjesni da u danasnje vrijeme djeca i mladi odrastaju u svijetu koji se umnogome razlikuje od onog

u kakvom su odrastali njihovi roditelji, potrebno je razmisljati i kako ih pripremiti za to odrastanje

i koliko im pomazemo da spremni udu u samostalan Zivot. Za vecinu djece i mladih internet i IKT

su omiljeni mediji. Medutim, potrebno je znati da su internet i IKT ipak samo alati i da nacin njihove
primjene od njih moze da napravi korisne alate, ali isto tako i Stetne.

U narednom dijelu teksta nece biti govora o korisnim aspektima koriStenja interneta i IKT-a, ve¢ onim
Stetnim, jer je cilj ukazati na moguce negativne posljedice neadekvatnog koriStenja interneta i IKT-a.

Brojni naucnici su se bavili i definiranjem i ispitivanjem nasilja i zlostavljanja na internetu.
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NAVIKE DJECE | MLADIH NA INTERNETU

Danas je gotovo nemoguce nadi istrazivanje koje Ce dati nesto drugacije podatke od svih koji
preplavljuju internet, a koja govore da djeca i mladi dnevno provode oko osam sati uz IKT i internet
(Peck, 2008; Rosen, 2007; Milisa Z i sar., 2007; Steff es-Hansenb S, Tsaoa JC., 2008; Chiang IP, Su
YH., 2012). Oni IKT koriste na svakom mjestu, kako za telefoniranje, slanje poruka, tako i za sluSanje
muzike, igranje igrica, itd. U stanju su da viSe radnji rade istovremeno. Za njih je internet mjesto gdje
se druze, zabavljaju, uce...jednostavno - on je nacin zivota. Dok danas odrasli ljudi internet koriste za
razlicite transakcije, kao npr. pla¢anje racuna, kupovinu proizvoda, rezervaciju smjestaja i prevoza, itd.
djeca i mladi ga koriste za interakciju, pri¢anje sa prijateljima, dijeljenje video materijala i fotografija,
razmjenu misljenja, itd. Njihova komunikacija se najcesée odvija uz pomoc¢ kratkih poruka putem
Viber-a, Messenger-a, WhatsApp-a, te brojnih drustvenih mreza i internet-stranica.

Medutim, ukoliko se intenet ucestalo koristi za zabavu, igranje igrica online i besciljno traganje, postoji
opasnost od zanemarivanja socijalnih veza, posla, Skole ili nekih drugih vaznih obaveza. Istrazivanje

o ovisnosti o internetu medu srednjoskolcima u turskoj Ankari (Uneri i Tanidir, 201 |) pokazalo je da
nivo ovisnosti raste povecanjem vremena koristenja interneta.

Pored otudenja, kao potencijalnog problema sa kojim mogu da se susretnu adolescenti i odrasli,
pretjeranim koriStenjem interneta mogu se razviti i razna riziéna ponasanja kod adolescenata (Ybarra
i Mitchell, 2007). U ta rizi¢na ponasanja spadaju: otkrivanje li¢nih podataka, agresivno ponasanje,
razgovor s nepoznatim osobama, aktivnosti vezane uz seksualno ponasanje, te preuzimanje razlicitih
sadrzaja s interneta. Njihovo istraZivanje je pokazalo da se ¢ak 20% ispitanika izjasnilo kako je bilo

izlozeno elektronskom nasilju.

NASILJE PUTEM IKT-A

U mnogobrojnoj literaturi istrazivadi i nauénici su se bavili definiranjem i razlikovanjem nasilja i
zlostavljanja, posebno elektronskog nasilja i zlostavljanja. Pod elektronskim nasiliem Belsey (Bili¢,
Buljan Flander, Hrpka, 2012) smatra svaku zloupotrebu i ponovljenu upotrebu IKT-a, ugrozavanje
privatnosti, te Sirenje dezinformacija, nasilnih i uvredljivih komentara. Autorke Buljan Flander, Karlovi¢

i Cosi¢ (2004) smatraju da su glavni rizici za djecu, kada je upotreba interneta u pitanju:

* izlaganje seksualnim i nasilnim sadrzajima,
* mogucnost da dijete direktno komunicira sa osobama koje od njega traze neprimjeren odnos,

* pretjerano izolovanje djeteta od direktnog kontakta sa vr$njacima.

Prva dva navedena rizika su i od strane ucesnika Okruglog stola o sigurnosti djece 2010. godine (Bili¢,
Buljan Flander, Hrpka, 2012) prepoznati kao najvece prijetnje. Kada govorimo o rizicima u sadrzaju,

onda se tu prvenstveno misli na sljedede: sadrzaje neprimjerene dobi, nasilne, pornografske, netacne
sadrzaje, sadrzaje u kojima se krse ljudska prava, te sadrzaje kojima se krse autorska prava. Rizici koji

su vezani za kontakt odnose se na: dobijanje Stetnih savjeta, otkrivanje privatnih podataka, sticanje
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ovisnosti o internetu, uspostavljanje kontakta sa osobama koje se laZzno predstavljaju sa namjerom da

budu nasilni prema drugima, krada identiteta ili novca, itd.

Posljedice nasilja na internetu

Posljedice nasilja, a pogotovo zlostavljanja, brojne su i mnogostruke. | svjetska i domaca istrazivanja
(Elez, 2003; Olweus, 1998) pokazuju da zlostavljani uéenici imaju smanjeno samopostovanije i osjecaj
loSijeg prihvatanja od strane vrinjaka. Djecaci imaju i smanjeno specificno samopostovanje vezano
uz tjelesni izgled. Zlostavljanje stvara dodatni osjecaj nesigurnosti, strah i izbjegavanje odlaska u
Skolu, psihosomatske simptome, a dokazana je povecana sklonost depresijama u odrasloj dobi.

U nekim se zemljama prati i dokumentira i broj samoubojstava djece koja su dijelom posljedica
vrinjackog zlostavljanja. Ucenici koji su skloni zlostavljanju takoder su razvojno rizi¢ni. Oni svijet u
kojem zive ne dozivljavaju prijateljskim mjestom i imaju povecanu potrebu za kontrolom i nadmoci
nad drugima, te ukupnu relativnu emocionalnu hladnodu i odsustvo suosjecanja. Zbog toga, ako ne
reagiramo na vrijeme, dopustamo da se stvori struktura licnosti djeteta oko osi neprijateljstva prema
okolini, agresije i potrebe za vladanjem i modi. Longitudinalno je praéenje pokazalo da je do kraja
adolescencije 60% zlostavljaca bilo osudeno za prekrsajna ili krivi¢na djela, a 40% i viSe puta. Publika
(svjedoci) nasilja preko interneta i mobitela cesto je mnogo Sira od one na Skolskom igralistu ili u
razredu. Uz to, kod elektroni¢kog nasilja postoji snaga pisane rijeci. Zrtva moze svaki put ponovno
procitati Sto je nasilnik o njoj napisao. Dok je u neelektroni¢kom nasilju netko izlozen povredi samo
jednom, u pisanom elektronickom obliku povreda je opetovana ili stalna jer pisani tekst dugo stoji

na internetu. Dakle, ucestalost i vrijeme izloZenosti nasilju nebrojeno je puta dulje od izravnog nasilja
koje je jednokratan dogadaj. Pisana rijec djeluje konkretnije i trajnije od izgovorene. Nadalje, vrlo je
mala mogucnost za izbjegavanje nasilnog ponasanja jer se ono na internetu moze dogoditi bilo kad i
bilo gdje. Buduci da nasilnik moze ostati anoniman, velikom broju djece upravo ta Cinjenica olakSava
nasilno ponasanje, iako u stvarnom svijetu vjerojatno ne bi bila nasilna. Osim §to anonimnost i
udaljenost mogu olak3ati in nasilja i povecati stupanj izloZzenosti i intenziteta povrede, mijenja se i
koncept nasilja. Djeca vise nemaju tu sigurnost da mogu otici kudi i skloniti se od nasilja. Danas, kad
provode toliko vremena ispred racunala, bilo da istrazuju nesto za Skolu, igraju igrice ili se samo druze
s prijateljima, djeca lakse postaju metom elektronickog nasilja i izlozena su mu toliko dugo koliko su
na internetu. Cinjenica da djeca i mladi koji se ponasaju nasilno mogu ostati anonimni moze izazvati
snazan osjecaj straha, izlozenosti i nezasticenosti kod onih koji su dozivjeli elektronicko nasilje, dok
onome koji se ponasa nasilno to moze biti poticaj za nastavak nasilnickog ponasanja. Bez fizickog
kontakta sa zrtvom i publikom, djeca i mladi teZe vide i razumiju Stetu koju njihove rije¢i mogu nanijeti.
lako se u engleskome govornom podrudju za elektronicko nasilje koristi rije¢ cyberbullying, koju

su mediji preuzeli i Cesto koristili, nakon konzultacija sa stru¢njacima za hrvatski jezik odlucili smo

se koristiti izrazom ,elektroni¢ko nasilje*. Cini nam se da ova sintagma dobro odraZava bit takvog

ponasanja te ukljucuje nasilje koje se dogada i internetom i mobitelom. Willard (2004) je elektronicko
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nasilje definirao kao ,slanje ili objavljivanje povredujucih tekstova ili slika posredstvom interneta ili
drugih digitalnih komunikacijskih sredstava“. Unatrag nekoliko godina ¢esto smo bili svjedoci slucajeva
kada je ,,obi¢no* fizicko nasilje snimilo mobitelom i zatim objavljeno na internetu. Na YouTube
kanalu lako je pronaci scene maltretiranja ucenika u Skoli, pa i snimke na kojima ucenici maltretiraju
nastavnike. No elektronic¢ko se nasilje ne sastoji samo od videozapisa nasilja. Ortega i sur. (2007)

te Willard (2006) navode vise vrsta ovakvog nasilja: - razlicite elektronicke poruke koje sadrzavaju
vulgarnosti i uvrede; - prijetece poruke; - ocrnjivanje ili optuzivanje druge osobe slanjem glasina i

lazi; - lazno predstavljanje; - iznoSenje osobnih tajni, podataka ili slika koje nisu namijenjene javnosti; -
namjerno izbacivanje nekog iz online grupe i sl. Elektronicko nasilje moze ukljucivati bilo kakav oblik
viSestruko slanih poruka internetom ili mobitelom Ciji je cilj povrijediti, uznemiriti ili na bilo koji drugi
nacin ostetiti dijete, mlade ili odrasle koji se ne mogu zastiti od takvih postupaka. Moze biti u obliku
tekstualnih ili video poruka, fotografija ili poziva, a nasilje se sve ¢e$¢e odnosi na nekoliko oblika
komunikacije, ukljuéujuci zvuk, slike, animacije i fotografije. Elektroni¢ko nasilje ukljucuje poticanje
grupne mrznje, napade na privatnost, uznemiravanje, uhodenje, vrijedanje, nesavjestan pristup Stetnim
sadrzajima te Sirenje nasilnih i uvredljivih komentara. Moze ukljucivati slanje okrutnih, zlobnih, katkad
i prijetecih poruka, kao i kreiranje internetskih stranica koje sadrzavaju price, crteze, slike i Sale na
neciji racun. Takvo se nasilje, nadalje, odnosi i na slanje fotografija svojih kolega te traZenje ostalih

da ih procjenjuju po odredenim karakteristikama, odnosno da glasaju za osobu koja je, primjerice,
najruznija, najnepopularnija ili najdeblja u Skoli. Djeca katkad na odredenoj popularnoj internetskoj
stranici traze od ostalih da navedu osobu koju najvie mrze te da o njoj napiSu nekoliko rijeci, a sve s
ciliem da Zrtvu osramote pred $to vec¢im brojem ljudi. Nasilje na internetu ukljucuje i, provaljivanje” u
tude e-mail adrese te slanje zlobnih i neugodnih sadrzaja drugima. Netko moze staviti oglas seksualnog
ili provokativnog sadrzaja u ime Zrtve s njezinim brojem mobitela ili njezinom adresom. Na taj nacin
dijete, ali i odrasla osoba, moze dozivjeti mnogobrojne neugodnosti i nadi se u opasnosti. Neki

oblici uznemirujué¢eg ponasanja putem interneta i mobitela mogu biti pocinjeni bez izravne namjere
da se povrijedi drugo dijete ili druga osoba. Na primjer, netko moze poslati Saljivu poruku koja ce
povrijediti i uznemiriti dijete, iako nije bilo namjere ismijavanja, napada i nasilja. Elektronicko se nasilje
najcesce izvodi oblicima komunikacije u kojima identitet pocinitelja moze biti skriven. Anonimnost
pociniteljima nasilja preko interneta daje osjecaj da nekaznjeno mogu ne postovati socijalne norme i
ogranicenja, Sto rezultira slobodnijim ponasanjem i ve¢ navedenim postupcima. Jednako tako postoje
ljudi koji zloupotrebljavaju internet i anonimnost za manipuliranje i pridobivanje djece i mladih na
nepozeljna ponasanja, posebno radi zadovoljenja seksualnih Zelja i potreba. | na kraju, pretrazujudi
internet i sadrzaje koje nudi, djeca i mladi mogu naici na razne sadrzaje koji su im, s obzirom na

dob, zanimljivi i koji ih privlace, no mogu biti povredujudi za njih jer jos uvijek nemaju razvijene
mehanizme za prepoznavanje opasnosti ili moguée razumijevanje sadrzaja kojima su bili izloZeni.

lako to nije zlostavljanje jer nema namijere da se nekoga povrjeduje, takva iskustva mogu ugroziti
djecu, pa privlacni sadrzaji mogu za njih postati uznemirujuci. To su najcesce razliCiti sadrzaji vezani za

seksualnost.
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METODOLOSKI OKVIR
Opis aktivnosti prije istrazivanja

Prije izrade eksperimentalnog NPP o sigurnosti na internetu provedeno je istrazivanje u zemlji o
ponasanju djece na internetu, ukljuéujuci naj¢esée prijetnje i rizike te koliko roditelji/staratelji znaju Sta
im djeca rade na internetu. Nakon toga je analiziran postojeci NPP koji se odnosi na informacijske
tehnologije, pa su identifikovani moduli/teme u koje je mogude integrisati novi prijedlog NPP o
sigurnosti na internetu. Zatim se pristupilo izradi novog NPP-a, kao i razradi treninga za nastavnike u
osnovnim i srednjim Skolama.

U okviru treninga obuhvadeno je 300 nastavnika iz svake od deset osnovnih i srednjih Skola, Sto je
ukupno cinilo uzorak od 100 treniranih nastavnika.

Nakon $to su nastavnici prosli obuku, NPP o sigurnosti na internetu je poceo sa primjenom u Skolama
i primjenjivao se u drugom polugodistu Skolske 2016/2017. godine u periodu od marta do juna

mjeseca. Skole u kojima se pilotirao NPP o sigurnosti na internetu su bile sljedece:

a) 7 osnovnih skola: O.S. ,Srebrenik* Srebrenik, O.S. ,H. Kiki¢“ Gracanica, O.S. , Banoviéi*
Banovidi, O.S. »oapna“ Sapna, O.S. , Zivinice* Zivinice, O.S. ,Slavinoviéi“, Tuzla, O.S. ,Pazar®, Tuzla,
b) 3 srednje $kole: Gimnazija ,Dr. M. Kamari¢* Gracanica, M.S.S. ,,Hemijska $kola“ Tuzla i M.S.S.
.M. Cazim Cati¢“ Kladanj.

U ovaj pilot projekat ukljuéeni su ucenici navedenih Skola, $to Cini ukupno 6199 djece - 5409 (87,26%)

ucenika iz osnovnih skola i 790 (12,74%) ucenika iz srednjih skola.

Cilj istrazivanja
Cilj ovog istrazivanja je bio da se ispita uticaj NPP o sigurnosti na internetu na stavove, znanja i

ponasanja ucenika i uéenica osnovnih i srednjih Skola u TK.

Uzorak istrazivanja

Uzorak ovog istrazZivanja je bio reprezentativan i Cinili su ga odabrani u€enici iz svih eksperimentalnih
Skola: sedam osnovnih i tri srednje Skole TK i iz isto toliko kontrolnih osnovnih i srednjih Skola.
Prosjecan uzrast ispitanika u osnovnim Skolama je M=12.90, SD=1.058, a u srednjim Skolama
M=16.69, SD=0.996. Ispitanici su birani po vise razlicitih kriterija.

Skole koje su dio istraZivanja i imaju ulogu kontrolne grupe su sljedece:

a) osnovne kole: O.S. ,Kalesija“ Kalesija, O.S. ,Dr. Safvet beg Basagi¢* Gradacac, ,Druga
osnovna $kola Zivinice® Zivinice, ,Druga osnovna $kola Srebrenik* Srebrenik, O.S. , Celi¢*
Celi¢, O.S. ,Novi Grad“ Tuzla i O.S. ,Brijesnica Velika® Brijesnica Velika,

b) srednje $kole: MSS , Celi¢* Celi¢, M.S. ,Saobracajna $kola“ Tuzla i Gimnazija ,M. Novali¢*

Gradacac.
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Planirano je bilo da se ispita 1230 ispitanika, ucenika visih razreda osnovne $kole i srednjoskolaca. U

konacnici uzorak iznosi 725 ispitanika jer je istrazivanje obavljeno u periodu izmedu 29.05. i 09.06.

kada su zavrsni razredi osnovnih i srednjih Skola veé zavrsili nastavu.

Tabela |. Podjela uzorka po polu u okviru eksperimentalne i kontrolne grupe

I GRUPA POl_. < - UKUPNO
muski zenski
eksperimentalna 123 173 296
kontrolna 195 234 429
KUPNO 318 407 725

Tabela 2. Podjela uzorka po uzrastu u okviru eksperimentalne i kontrolne grupe

ﬂ F
o)
-
>

2] L

Razredi u osnovnoj skoli Razredi u srednjoj skoli

Vi Wil Vil | IX I I 1l \%
eksperimentalna | 74 56 54 9 25 |54 19 5 296
I kontrolna 83 90 105 | 16 48 | 47 29 |l 429
UKUPNO 157 | 146 | 159 |25 73 | 101 |48 16 725

Tabela 3. Podjela uzorka po mjestu skolovanja u okviru eksperimentalne i kontrolne grupe

I MJESTO SKOLOVANJA I

GRUPA BaJnovic'i Gracanica Klidanj Sapna | Srebrenik | Tuzla | Zivinice UKUPNG
eksperimentalna | 22 65 27 28 23 96 35 296
kontrolna 4 2 I 4 34 313 | 71 429

I UKUPNO 26 67 28 32 57 409 | 106 725 I

Prikupljanje podataka

Prikupljanje podataka vr$eno je upotrebom CAPI® metodologije, za Ciju je realizaciju organizacija
Save the Children North West Balkans omogucila adekvatnu opremu (tablete sa Android operativnim
sistemom i Tangerine software) i ljudske resurse. Djeca su ispitivana u malim grupama i ispitivanje je
bilo anonimno. Za svakog ispitanika do |4. godine starosti obezbijedena je pisana saglasnost roditelja,

kao i pristanak samog ispitanika.

Instrument istrazivanja

U istrazivanju je koristen Upitnik za ispitivanje stavova, znanja i ponasanja djece na Internetu®.
Upitnik za ispitivanje stavova, znanja i ponasanja djece na Internetu je instrument koji se sastoji od
30 pitanja i skala, usmjerenih na procjenu stavova, znanja i ponasanja ispitanika na internetu. Ovim

instrumentom dobijamo podatke i o navikama nasih ispitanika i preferencijama IKT-a.

5 Eng. Computer-assisted personal interviewing

6 Ovo je modifikovana verzija upitnika autora Muratbegovic¢ i Vujovi¢, koji je koristen u istrazivanju “Ponasanje i navike
djece na Internetu: stavovi djece, roditelja i nastavnika informatike”, koje je finansirano od strane Oak fondacije i Save the
Children Norway.
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REZULTATI ISTRAZIVANJA

Mogucnosti, navike i znanja koristenja informaciono — komunikacijskih
tehnologija

Ovaj dio izvjestaja bavi se prezentacijom rezultata koji se odnose na vrste IKT-a, tj. nacina na koje
se one koriste. U predstavljanju rezultata ¢e se posebno obratiti paznja na ispitivanje razlika izmedu

razlicitih ispitivanih grupa: pol, Skolski uspjeh, stru¢na sprema roditelja, EG, KG, te uzrast.

Vrste IKT i internet-stranice

Kako bi se dobila sto bolja slika o navikama nasih ispitanika koje imaju kada koriste internet, u
uvodnom dijelu ovog naslova bice predstavljeni deskriptivni podaci o tome koje IKT oni koriste i gdje
najviSe koriste internet.

Grafilkon I. IKT koje koriste ispitanici EG i KG
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Na Grafikonu | prikazane su IKT koje koriste djeca koja su ucestvovala u ovom istrazivanju. Kako

se moze vidjeti, najviSe koriste mobilne telefone (80, 1% EG i 80% KG). Kada je koristenje interneta

u pitanju, najvise njih se izjasnilo da internet koristi kod kuce (95,6% EG i 94,2% KG), kod prijatelja
(57,1% EG i 40,2% KG) i sa mobilnih telefona (55,7% EG i 48,5% KG).

Na pitanje ,,Sa koliko godina si poceo/la da koristis internet?”, najvedi broj ispitanika EG (N=55,
18,8%) je odgovorio sa 8 godina, a u kontrolnoj grupi najvise ispitanika je internet pocelo da koristi sa
|0 godina (N=85, 20%). Pored ovog uzrasta, osam i devet godina su godine kada je najvise ispitanika
prvi put doslo u kontakt sa internetom.

Ispitanici su na pitanje o ucestalosti koriStenja interneta najcesce odgovarali da ga koriste svaki dan
(90,5% uzorka), te nije primijecena razlika u ucestalosti koriStenja interneta izmedu EG (91,9% svaki
dan) i KG (89,5% svaki dan).

Kada je u pitanju preferencija stranica i aplikacija koje koriste na internetu, ni tu ne postoji bitna razlika
izmedu EG i KG. Na Grafikonima 2 i 3 su prikazani ovi rezultati.
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Grafikon 2. Stranice i aplikacije koje koriste muski i Zenski ispitanici
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Grafilon 3. Stranice i aplikacije koje koriste ispitanici eksperimentalne i kontrolne grupe
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Na osnovu rezultata predstavljenih na Grafikonima 2 i 3 mozemo da vidimo da ispitanici u ovom
uzorku preferiraju koristenje sljedecih stranica i aplikacija: Youtube, Instagram, Facebook, Google
i Viber. Poredenjem ispitanika iz EG i KG, kao i muskih i Zenskih ispitanika, nisu dobivene statisti¢ki
znacajne razlike u preferencijama. Ispitanici iz EG i KG preferiraju iste aplikacije i internet-stranice.
Takode, nisu identifikovane statisti¢ki znacajne razlike preferiranja odredenih internet-stranica ili
aplikacija u odnosu na pol tj. djecaci i djevojcice znacajno se ne razlikuju po tome koje aplikacije i

internet-stranice najcesce koriste.

Grafilon 4. Profili ispitanika eksperimentalne i kontrolne grupe
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Kada su broj i vrsta drustvenih profila ispitanika u pitanju i oni su ujednaceni izmedu EG i KG. Najvise
ispitanika ima profil na drustvenoj mrezi Facebook (85,1% EG i 87,2% KG), a zatim na Instagramu
(78,7% EG i 69,7% KG). Prilikom ispitivanja veze izmedu grupe kojoj ispitanik pripada i preferencije
drustvene mreze, dobivene su statisticki znacajne veze izmedu grupe i koristenja Twitter naloga x* (I,
N=725) = 0.085, p<0.05, fi=-0.085, ali je uticaj vrlo mali. Ovakva veza je dobivena i kada je u pitanju
drustvena mreza Instagram, ¥* (I, N=725) = 0.100, p<0.01, fi=-0.100, ali je uticaj vrlo mali. Ispitanici
iz EG ceSce imaju naloge na ovim drustvenim mrezama od ispitanika KG. Ove rezultate treba pazljivo
intepretirati zbog relativno niske moguénosti generaliziranja jer je u KG 59,17% ispitanika, a u EG
40,83% ukupnog broja ispitanika ovog istrazivanja.

Medutim, ispitujuéi vezu izmedu pola i drustvene mreze koja se bira da bi se na njoj otvorio profil,
dobivena je statistic¢ki znacajna veza izmedu pola i koristenja Facebook profila, x* (I, N=725) =
0.165, p<0.000, fi=0.165, ali je uticaj vrlo mali. Naime, djecaci su izjavljivali da imaju viSe Facebook
profila nego djevojke. Statisticki znacajna veza je dobivena i izmedu pola i profila na Instagramu, X* (1,
N=725) = 0.115, p<0.0l, fi=0.115, koji djevojke cesce koriste nego djecaci.

Najvedi procent djece ima jedan profil (od 68 — 77%), pri tome najvise njih koristi Facebook i

Instagram, a neSto manje Youtube i Google, dok najmanje ispitanika koristi Twitter.
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Od ukupnog broja ispitanika u ovom istrazivanju, 648 (89,34%) njih se izjasnilo da imaju profil na
Facebook-u. Od tog broja 87,8% ispitanika je iz EG i 90,4 iz KG. Ukupan broj prijatelja na ovoj
drustvenoj mrezi varira od 10 do preko 1000. Najvise ispitanika se izjasnilo da ima preko 500
prijatelja (33,52%). Na pitanje sa koliko prijatelja, od ukupnog broja na Facebook profilu, se druze i
mimo profila, prosjecno odgovaraju sa |-100. Ispitanici izjavljuju da su od svih ukupnih prijatelja na

Facebook-u od | do 50 ¢lanovi porodice.

Znanje koriStenja IKT-a i interneta

Znanje koristenja IKT-a i interneta ispitivano je skalom samoprocjene u okviru koje su ispitanici
samostalno procjenjivali svoja znanja u koristenju aplikacija, e-maila, drustvenih mreza, internet
stranica i preduzimanja preventivnih aktivnosti u svrhu zastite na internetu. Ispitanici su sebe procijenili

kao dobre poznavaoce komunikacije na internetu.

Tabela 4. Deskriptivni pokazatelji Skale samoprocjene znanja o IKT-u

min max M SD
stavovi 0 8 6.5186 |.92433

Podaci dobiveni provjerom Skale samoprocjene znanja o IKT-u ukazuju na to da je rije¢ o distribuciji
koja je zakrivljena u desno (Skeweness=-1.487) i zasiljena (Kurtosis=1.787). Ovo znaci da je vedi
dio rezultata pomjeren udesno od srednje vrijednosti i da se polarizuju oko srednje vrijednosti, tj. da
vedina ispitanika sebe procjenjuje kao dobre poznavaoce IKT-a.

U narednom dijelu teksta ¢e se porediti razliCite grupe ispitanika u odnosu na samoprocjenu svojih

znanja o internetu i IKT-u.

Tabela 5. Razlike u samoprocjeni znanja o IKT-u i internetu izmedu EG i KG

MED) t df t
EG (N=296) | KG (N=429) P et
Znanja | 6.62 (1.86) | 6.65 (1.97) 1158 | 723 | 0.247

Dobiveni rezultati u Tabeli 5 ukazuju na nepostojanje razlike izmedu ispitanika iz EG i KG u pogledu
poznavanja rada na internetu. Bilo bi za ocekivati da se ova razlika pojavi, ali kako imamo tendenciju
samoprocjene nasih ispitanika kao dobrih poznavalaca IKT-a i interneta, onda se ova razlika nije ni

mogla ocekivati.

Tabela 6. Razlike u samoprocjeni znanja o IKT-u i internetu izmedu muskih i Zenskih ispitanika

MED) t df eta
mugki (N=318) | zenski (N=407) P
znanja | 6.54 (1.97) 6.50 (1.89) 0275 | 723 |0.783

Razlika nije dobivena niti izmedu muskih i Zenskih ispitanika. Djecaci i djevojcice sebe dozivljavaju

jednako uspjesnim u koristenju IKT-a.
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Tabela 7. Razlike u samoprocjeni znanja o IKT-u i internetu izmedu ispitanika iz osnovne i srednje Skole

M(SD)
osnovna skola srednja Skola t df P eta
(N=487) (N=238)

znanja 6.08 (2.09) 7.41 (1.09) -9.231 | 723 0.000 | 0.105*

Legenda i napomene: statisti¢ki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da se
procjenjuje oslanjajuéi se na |0.01], |0.03] i |0.14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=-1.330, 95% CI: -1.612 do -1.047.

Razlika u samoprocjeni nivoa znanja o IKT-u i internetu dobivena je izmedu osnovnoskolaca i
srednjoskolaca. Srednjoskolci su sebe procjenijivali sa viSe znanja u ovoj oblasti od osnovnoskolaca.
Velicina efekta Skole je srednja. Medutim, ovdje moramo da obratimo paznju na veli¢inu uzorka,
odnosno razlike u broju ispitanika, ué¢enika osnovnih i srednjih Skola i da ovaj rezultat uzmemo sa
rezervom.

Dvofaktorskom analizom varijanse razlicitih grupa ispitan je uticaj grupe i Skole na nivo samoprocjene
znanja o IKT-u. Ispitanici iz EG i KG su podijeljeni na ispitanike osnovne i srednje Skole. Uticaj
interakcije grupe i Skole nije statisti¢ki znacajan, F (1,721)= 0.310. Utvrden je statisticki znacajan
zaseban uticaj Skole, F (1,721)= 83.900, p<0.000, srednje jacine (parcijalni eta kvadrat 0.104).
Ispitanici srednjih eksperimentalnih Skola svoje znanje u koristenju IKT-a procjenjuju kao najvise, vise
od ostalih. Zaseban uticaj grupe nije statisticki znacajan F (1,721)= 1.072.

Kada su se poredile osnovne Skole iz EG i KG, kao i srednje Skole iz EG i KG, nije dobivena statisticki

znacajna razlika medu njima. Rezultate tog testa predstavljaju Tabele 8 i 9.

Tabela 8. Razlike u samoprocjeni znanja o IKT-u i internetu izmedu ispitanika iz osnovnih skola EG i KG

M(SD)
osnovna Skola EG | osnovna skola KG | t df p eta
(N=193) (N=294)

znanja 6.12 (2.04) 6.05 (2.12) 0.361 | 485 |0.718

Tabela 9. Razlike u samoprocjeni znanja o IKT-u i internetu izmedu ispitanika iz srednjih skola EG i KG

M(SD)
srednja Skola EG | srednja Skola KG | t df P eta
(N=103) (N=135)

znanja 7.54 (0.92) 7.31 (1.20) 1.637 | 236 0.103
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Ako uporedimo rezultate dobivene dvofaktorskom analizom varijanse i t-testom, u kojem smo
poredili Skole iz EG i Skole iz KG, mozemo reci da dobiven statisticki znacajan uticaj Skole u
dvofaktorskoj analizi varijanse samo ukazuje na to da su se ucenici srednjih Skola prikazivali kao
kompetentniji od ucenika osnovnih $kola, ali da se nije pojavila razlika izmedu ucenika koji su bili dio
EG i KG kada su poredenja vriena na nivou osnovne i srednje skole.

U istraZivanju se ispitivalo i koliko roditelji ispitanika znaju Sta njihova djeca rade na internetu. Ispitanici
su imali priliku da informisanost svojih roditelja procijene kao potpunu, djelimi¢nu ili da se izjasne

da im roditelji uopste nisu upuceni u to Sta oni rade na internetu. Svega 3,4% ispitanika od ukupnog
uzorka je navelo da njihovi roditelji uopste nisu upoznati sa njihovim aktivnostima na internetu, tako
da smo ove ispitanike pridruzili ispitanicima koji su se izjasnili da su im roditelji djelimi¢no upoznati

sa aktivnostima na internetu. Kako se 468 (64.55%) ispitanika izjasnilo da njihovi roditelji znaju sve
sta oni rade na internetu, a 257 (35.45%) da znaju djelimicno ili niSta, poredili smo ispitanike iz EG

i KG. Dvofaktorskom analizom varijanse razlicitih grupa ispitan je uticaj grupe i nivoa upucenosti
roditelja u aktivnosti ispitanika na internetu na nivo samoprocjene znanja o IKT-u. Ispitanici iz EG

i KG su podijeljeni na ispitanike ciji roditelji znaju sve $ta rade na internetu i one Ciji roditelji su
djelimi¢no upoznati sa njihovim aktivnostima na internetu. Uticaj interakcije grupe i nivoa upucenosti
roditelja nije statisti¢ki znacajan, F (1,721)= 0.824. Utvrden je statisticki znacajan zaseban uticaj nivoa
upuéenosti roditelja, F (1,721)= 63.057, p<0.000, male jacine (parcijalni eta kvadrat 0.024). Ispitanici
eksperimentalnih skola, ¢iji roditelji su samo djelimi¢no upoznati sa njihovim aktivnostima na internetu
svoje znanje u koristenju IKT-a procjenjuju nesto vise od ostalih. Zaseban uticaj grupe nije statisticki
znacajan F (1,721)= 0.565.

Ovi rezultati ukazuju na to da ispitanici Ciji roditelji su djelimicno ili nikako upoznati sa svim sto je
vezano za njihovo koristenje interneta bolje procjenjuju svoje znanje o IKT-u i internetu od ovih
drugih, ¢iji roditelji sve znaju o njihovim aktivnostima na internetu. Mozemo da pretpostavimo da

je ovaj rezultat dobiven jer ispitanici koji nemaju potpunu kontrolu svojih roditelja nad njihovim
aktivnostima na internetu moraju da nauce razlicite stvari, kako bi sadrzaji koje oni pretrazuju ostali
skriveni za njihove roditelje.

Pored toga $to je vazno da roditelji budu upoznati sa aktivnostima njihovog djeteta na internetu,
vazno je i da djeca imaju i ograniceno vrijeme koje mogu da provode u koristenju IKT-a i interneta.

U ovom uzorku se 434 (59.86%) ispitanika izjasnilo da im njihovi roditelji ne ogranic¢avaju boravak

na internetu i koristenje IKT-a, a 291 (40.14%) da ogranic¢avaju. Kako postoji neravnopravan odnos
jedne i druge grupe ispitanika, poredenje smo, kao i prethodno, izveli tako §to smo, pored ovog
kriterija, ispitanike podijelili unutar EG i KG. Dvofaktorskom analizom varijanse razlicitih grupa ispitan
je uticaj grupe i postojanja kontrole od strane roditelja aktivnosti ispitanika na internetu, na nivo
samoprocjene znanja o IKT-u. Ispitanici iz EG i KG su podijeljeni na ispitanike ciji roditelji kontroliSu
njihov boravak na internetu i one ¢iji roditelji to ne rade. Uticaj interakcije grupe i postojanja kontrole
od strane roditelja je statisticki znacajan, F (1,721)= 5.755, p<0.05, ali je on mali (parcijalni eta kvadrat
0.008). Naime, ispitanici KG Ciji roditelji nemaju kontrolu nad njihovim koriStenjem interneta i IKT-a
svoje znanje procjenjuju kao vise od ostalih ispitanika. Dobiven je i statisti¢ki znacajan zaseban uticaj
kontrole roditelja, F (1,721)= 15.155, p<0.000, male jacine (parcijalni eta kvadrat 0.021). Ispitanici
KG iji roditelji nemaju kontrolu nad njihovim aktivnostima na internetu svoje znanje u koristenju
IKT-a procjenjuju nesto vise od ostalih. Zaseban uticaj grupe nije statisti¢ki znacajan F (1,721)= 1.180.
Dobiveni rezultati mogu da se komentariSu tako $to se ispitanici koji nemaju ogranicenja u koristenju
interneta i IKT-a vjerovatno duze i ¢eSce izlazu, te na taj nacin povecavaju svoje znanje i vjestine.
Medutim, vazno je da se ima na umu da je ovo samo njihova subjektivna samoprocjena.
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Svrha koriStenja interneta

Ovo istrazivanje je nastojalo da ponudi i odgovor na pitanje u koje svrhe djeca i mladi koriste
internet. Na to pitanje ispitanici su imali nekoliko ponudenih odgovora. Na Grafikonu 5 prikazana je

ucestalost navika koristenja interneta.

Grafilkon 5. Preferencija u koristenju interneta
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Grafikon 5 prikazuje rezultate na osnovu kojih je vidljivo da ispitanici u ovom istraZivanju najvise
internet koriste u svrhe dopisivanja sa prijateljima, te sluSanja muzike i igranja igrica. Hi kvadrat

analizom je dobivena statisticki znacajna veza izmedu grupe i sljedecih razloga koriStenja interneta:

|) TraZenje zanimljivih sadriaja — x* (2, N=725) = 0.1 14, p<0.01, fi=0.1 14, a uticaj je
mali. Pripadnici EG su izjavljivali da ¢eSce koriste Internet u svrhu traganja za interesantnim
informacijama.
2) Dopisivanje sa prijateljima — x* (2, N=725) = 0.100, p<0.05, fi=0.100, a uticaj je mali.
Pripadnici EG su izjavljivali da ¢esce koriste internet u svrhu dopisivanja sa svojim prijateljima od
ispitanika iz KG.
Kako mozemo da vidimo, ispitanici iz EG i KG se ne razlikuju bitno jedni od drugih kada je vecina
razloga za koristenje interneta u pitanju. | ovi dobiveni rezultati koji ukazuju na vezu izmedu pripadanja
grupi i svrhe koriStenja interneta, iako su statisti¢ki znacajni, nemaju velik uticaj i ne mogu se

generalizovati na Skolsku populaciju djece i mladih TK.
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Ispitivanjem veze izmedu pola i razloga zbog kojeg se koristi internet dobivena je statisticki znacajna

veza izmedu pola i sljedecih razloga:
|) Igranje igrica online — x* (2, N=725) = 0.516, p<0.000, fi=0.516, a uticaj je veliki. Mladidi i
djecaci su izjavljivali da viSe igraju igrice online nego djevojke i djevojcice. Na osnovu dobivenih
rezultata, za ovaj uzorak mozemo da kazemo da je uticaj pola na ovu svrhu koristenja interneta
velik.
2) TraZenje sadriaja za skolu — x* (2, N=725) = 0.135, p<0.001, fi=0.135, a uticaj je mali.
Djevojke i djevojcice u ovom uzorku nesto viSe koriste internet za traZenje sadrzaja vezanih za
Skolu od mladica i djecaka, ali u ovoj vezi uticaj pola nije velik.
3) Posjeéivanje stranica koje roditelji zabranjuju — x* (2, N=725) = 0.359, p<0.000, fi=0.359,
a uticaj je sredniji. Djecaci i mladidi izjavljuju da Cesce od djevojaka i djevojcica koriste internetske
stranice koje im roditelji zabranjuju. Za ovaj odnos uticaj pola je sredniji.
4) Posjeéivanje foruma — x* (2, N=725) = 0.175, p<0.000, fi=0.175, a uticaj je mali. Mladi¢i i
djecaci u ovom uzorku cesée posjecuju forume nego djevojke i djevojcice. Ovdje je uticaj pola mali.
5) Snimanje na Youtube — x* (2, N=725) = 0.338, p<0.000, fi=0.338, a uticaj je srednji. Mladici
i djecaci u ovom uzorku cesce koriste Youtube kanal u svrhu snimanja razlicitih sadrzaja od
djevojcica i djevojaka. U ovom odnosu uticaj pola je srednji.
6) Kupovina i prodaja stvari — x* (2, N=725) = 0.205, p<0.000, fi=0.205, a uticaj je mali.
Kupovinom i prodajom stvari na internetu se cesce, na ovom uzorku, bave djecaci i mladié¢i nego

djevojke i djevojcice, ali je uticaj varijable pola u ovom odnosu mali.

Djevojke i djevojcice se, u odnosu na djecake i mladice, izdvajaju samo kada je u pitanju koristenje
interneta u svrhu obrazovanja, tj. traganja za podacima koji su im potrebni u Skoli. Medutim, uticaj
pola na ovu vezu je vrlo mali, tako da ne mozemo da generalizujemo i kazemo da uopSte u populaciji
ucenika osnovnih i srednjih Skola u TK to mozemo da ocekujemo. Uticaj pola na odnos ovih varijabli
je velik kada je u pitanju igranje igrica online na internetu. Za ovu svrhu koriStenja interneta mozemo
da kaZemo da se moze ocekivati veéa tendencija koriStenja interneta od strane djecaka. Ostali razlozi
koristenja interneta kod kojih je dobivena polna razlika su ocekivani.

Prilikom ispitivanja veze izmedu uzrasta i nacina koriStenja interneta, ispitanici su bili podijeljeni na
ucenike osnovnih i srednjih Skola, ali su poredeni ucenici osnovnih Skola EG i KG i ucenici srednjih
skola EG i KG. Utvrdujudi vezu izmedu grupe, Skole i nacina na koji se internet koristi, dobivene su

sliedede razlike:
I) TraZenje zanimljivih sadrzaja — x2 (2, N=238) = 0.193, p<0.05, fi=0.193, a uticaj je mali.
Ucenici srednijih Skola EG su izjavljivali da ceSce koriste internet u svrhu traganja za zanimljivim
sadrzajima nego njihovi vrinjaci iz KG.
2) Dopisivanje sa prijateljima — x* (2, N=487) = 0.120, p<0.05, fi=0.120, a uticaj je mali.
Ucenici osnovnih Skola EG su izjavljivali da cesce koriste internet u svrhu dopisivanja sa prijateljima
nego njihovi vrinjaci u KG.
3) Slusanje muzike i gledanje filmova — x? (2, N=487) = 0.120, p<0.05, fi=0.120, a uticaj je
mali. | ovdje su ucenici osnovnih skola EG izjavljivali da ¢esée koriste internet u svrhu slusanja
muzike i gledanja filmova nego ucenici osnovnih skola KG.
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4) Posjeéivanje stranica koje roditelji zabranjuju — x> (2, N=238) = 0.199, p<0.01, fi=0.199, a
uticaj je mali. Ucenici srednjih skola EG izjavljuju da rjede od ucenika srednjih Skola KG koriste one
stranice na internetu koje im roditelji zabranjuju.

5) Posjeéivanje foruma — x* (2, N=487) = 0.123, p<0.05, fi=0.123, a uticaj je mali. U¢enici
osnovnih Skola KG rjede posjeéuju forume od ucenika osnovnih skola EG, medutim, uticaj grupe je
ovdje vrlo mali.

6) Kupovina i prodaja stvari — x*> (2, N=238) = 0.177, p<0.05, fi=0.177, a uticaj je mali.
Kupovinom i prodajom stvari na internetu se cesce, na ovom uzorku, bave ucenici srednjih Skola
KG nego EG, ali je uticaj varijable grupe u ovom odnosu mali.

Stavovi prema informaciono — komunikacijskim tehnologijama

Stavovi prema IKT ispitivani su skalom koja je mjerila koji znacaj IKT imaju za ispitanike, te kako
oni vide ulogu njihovih roditelja i Skole u savladavanju IKT i koriStenja interneta. | u ovom dijelu bice

predstavljene razlike u stavovima izmedu ispitanika.

Opsti stavovi prema IKT-u
Skala koja ispituje opste stavove prema IKT-u bavi se pitanjem znacaja IKT-a za Zivot djeteta.
Ispitanici su, popunjavajuci je, procjenjivali koliko su kompjuteri, laptopi, tableti i mobilni telefoni vazni
za njihov Zivot, koliko im ga olakSavaju te da li je danas moguce Zivjeti bez njih. Kako oni izgledaju

predstavljeni deskriptivnom statistikom, moze se vidjeti na Grafikonima 6 i 7.

Grafilcon 6. Pozitivni stavovi ispitanika prema IKT-u
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Na Grafikonu 6 predstavljeni su pozitivni stavovi ispitanika prema IKT-u. Kako mozemo da vidimo, za
njih internet nudi mnogo korisnih informacija, olak§ava im zivot te bez njega ga ne mogu ni zamisliti,

$to je veoma razumljivo, s obzirom na to koliko su okruzeni uredajima koji pripadaju IKT-u.
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Grafilkon 7. Negativni stavovi ispitanika prema IKT-u
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Kao Sto se sa Grafikona 7 moze vidjeti, ispitanici su svjesni koliko pozitivnih, toliko i negativnih
karakteristika interneta. Oni smatraju da bi uCestvovanje na razlic¢itim forumima potencijalno moglo
da bude Stetno po njih, te da na intenetu vreba vise loSih i Stetnih informacija nego korisnih. Ovaj
podatak je vrlo koristan jer ukazuje na svjesnost nasih ispitanika o kvalitetu informacija koje mogu da
se nadu na internetu. U narednom dijelu teksta ¢e biti prikazana poredenja razlicitih grupa ispitanika

po njihovim stavovima prema IKT-u.

Tabela 9. Razlike u stavovima prema IKT izmedu EG i KG

M(SD)
EG (N=296) | KG (N=429) |° a P |E
savovi | 1722 (279) | 17.00 (2.87) 1035 | 723 | 0.301

U Tabeli 9 predstavljani su rezultati koji ukazuju na to da ne postoji razlika izmedu ispitanika iz EG i
KG kada su u pitanju stavovi prema koristenju IKT-a. | jedna i druga grupa ispitanika podjednako vidi
znacajnom ulogu IKT-a u njihovom Zivotu. Uz ove rezultate potrebno je da se ima na umu razlika

medu brojem ispitanika u jednoj i drugoj grupi i da se rezultati ne uzimaju zdravo za gotovo.

Tabela 10. Razlike u stavovima prema IKT izmedu muskih i Zenskih ispitanika

M(SD)
muski (N=318) | zenski (N=407) | * df |p Eta
stavovi | 17.66 (2.74) 16.64 (2.84) 4874 [723 [0.000 |0.032*

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da
se procjenjuje oslanjajuci se na [0.01], |0.03] i |0.14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=1.019, 95% Cl: 0.609 do 1.430.
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Prilikom ispitivanja razlika izmedu ispitanika muskog i Zenskog pola dobivena je statisticki znacajna
razlika medu njihovim srednjim vrijednostima i to na nivou p<0.01| te na osnovu vrijednosti eta
kvadrata mozemo da kazemo da je uticaj pola u izgradniji stavova prema IKT na ovoj populaciji sredniji.
Muski ispitanici internet vide korisnijim od zenskih ispitanika.

Kada su poredeni ucenici osnovnih $kola iz EG (M=16.96, SD=2.99) i KG (M=16.84, SD=2.97),
t(485)=0.435, p=0.664, kao i uenici iz srednjih skola EG (M=17.70, SD=2.31) i KG (M=17.33,
SD=2.60), t(236)=1.127, p=0.261, nisu dobivene statisticki znacajne razlike.

Tabela | 1. Razlike u stavovima prema IKT izmedu ispitanika kojima roditelji ogranicavaju i ispitanika kojima roditelji

ne ogranicavaju koristenje interneta

M(SD)
ne ogranicavaju | ogranicavaju t df p Eta
(N=434) (N=291)

stavovi 17.62 (2.78) 16.29 (2.73) -6.382 | 723 0.000 0.053*

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da se
procjenjuje oslanjajudi se na [0.01], [0.03] i |0. 14| kao granice za niski, sredniji i visoki uticaj.
* prosjecna razlika=-1.336, 95% CI: -1.747 do -0.925.

Razlika je ispitivana i izmedu ispitanika koji imaju ogranicen pristup internetu i onih koji nemaju.
Rezultati u Tabeli | | ukazuju na to da se stavovi djece ¢iji roditelji postavljaju ogranicenja koristenja
interneta u znacajnoj mjeri razlikuju i negativniji su od stavova djece Ciji roditelji nisu aktivno ukljuceni
u njihovo koristenje interneta. Djeca koja nemaju nadzor svojih roditelja prilikom koristenja interneta
mogu potencijalno vise vremena da koriste ono $to internet sadrzi te da konzumiraju sve one

sadrzaje koji su im privlacni. Odatle moze da potice i njihova pozitivnija slika i pozitivniji stavovi prema
internetu i IKT-u.

Kada su uporedeni ispitanici kojima roditelji ogranicavaju pristup internetu iz EG (M=16.58, SD=2.86)
i KG (M=16.12, SD=2.65), t(289)=1.373, p=0.171 s ispitanicima kojima roditelji ne postavljaju granice
u koristenju interneta iz EG (M=17.57, SD=2.70) i KG (M=17.67, SD=2.85), t(432)=-0.356, p=0.722
nisu dobivene statisticki znacajne razlike.

Takode, statistic¢ki znacajne razlike nisu dobivene niti izmedu ispitanika ¢iji roditelji znaju sve o tome
kada i kako koriste internet iz EG (M=16.73, SD=2.90) i KG (M=16.52, SD=2.83), t(466)=0.795,
p=0.427, ni izmedu ispitanika ciji su roditelji djelimi¢no ili nikako upoznati sa njihovim aktivnostima na
internetu iz EG (M=17.98, SD=2.45) i KG (M=17.96, SD=2.69), t(255)=0.055, p=0.956.
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Uloga skole u edukaciji za koristenje IKT-a

Uloga Skole u edukaciji u¢enika koristenju IKT-a nije upitna, ali ono $to je bilo interesantno ispitati

jeste kako njenu ulogu vide ucenici, tj. ispitanici ovog istrazivanja.

Tabela 12. Razlike u sagledavanju uloge $kole u edukaciji za koristenje interneta ispitanika EG i KG

' M(SD)
EG (N=296) KG (N=429) | a P Eta

uloga

221 (0.71) 2.074 (0.74) 2517 | 723 |0.012 | 0.009*

skole

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da
se procjenjuje oslanjajuci se na |0.01|, |0.03| i |0. 14| kao granice za niski, sredniji i visoki uticaj.

* prosjecna razlika=0.138, 95% Cl: 0.030 do 0.247.
U okviru ovog projekta, prije samog ispitivanja, ispitanici EG su bili pod uticajem eksperimentalnog
faktora - NPP o sigurnosti na internetu koji je opisan u metodoloskom dijelu. Ovim istrazivanjem
se ispitivao uticaj tog programa na njihove stavove prema IKT-u i njegovoj ulozi u njihovim Zivotima.
U Tabeli |12 predstavljeni su rezultati poredenja EG i KG u stavovima prema ulozi skole u edukaciji
ucenika o koristenju IKT-a i interneta. Razlika izmedu ove dvije grupe je dobivena u korist EG, ali je
uticaj grupe vrlo mali. Ono Sto oteZava interpretaciju rezultata jeste velika razlika u broju ispitanika
izmedu EG i KG. Zato je izvrSeno poredenje i izmedu ispitanika osnovnih skola iz EG i KG, kao i
ispitanika srednijih Skola EG i KG. Statisti¢ki znacajna razlika na nivou p<0.05 je dobivena izmedu
ispitanika u EG, gdje su ispitanici iz srednjih Skola viSe smatrali da Skola ima znaéajniju ulogu u edukaciji
ucenika o koristenju IKT-a i interneta; osnovna skola (M=16.96, SD=2.99) i srednja skola (M=17.70,
SD=2.31), t(294)=-2.170, p=0.031.

Tabela |13. Razlike u sagledavanju uloge $kole u edukaciji za koristenje interneta ispitanika muskog i Zenskog pola

M(SD)
mutki (N=318) | zenski (N=407) | d P Eta
|
lvjkogfa 2.24 (0.709) 2.04 (0.737) 3.669 | 723 |0.000 |0.018*
SKole

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba
da se procjenjuje oslanjajuci se na [0.01], [0.03] i |0.14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=0.199, 95% Cl: 0.093 do 0.305.
Kada je u pitanju uticaj varijable pola na stav o znacaju Skole u edukaciji o koristenju IKT-a i interneta,
postoji razlika izmedu muskih i zenskih ispitanika, ali je njen uticaj mali. Naime, muski ispitanici
smatraju viSe da Skola treba ucenicima da nudi ova znanja u odnosu na Zenske ispitanike. Ova razlika
je moguce dobivena i zato §to su muski ispitanici nesto vedi konzumenti IKT i interneta u razlicite
svrhe, $to su pokazali i prethodni rezultati, pa svrsishodnost i korisnost interneta i IKT-a sagladavaju na

drugaciji nacin.
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Uloga roditelja u edukaciji i kontroli koriStenja IKT-a i interneta

Uloga roditelja u edukaciji koristenja IKT-a i interneta

Varijabla roditeljske kontrole je ve¢ ranije koristena, medutim u ovom dijelu ¢e se malo detaljnije
govoriti o ovoj varijabli i njenim vezama sa nekim drugim varijablama. Na Grafikonu |0 je predstavljen
procentualni odnos ispitanika koji su izjavili da njihovi roditelji sve znaju o njihovim aktivnostima na
internetu (64,4%) i onih koji su izjavili da njihovi roditelji ili uopSte ne znaju ili djelimi¢no znaju o tome
$ta oni rade na internetu (35,4%).

Grafikon 8. Koliko roditelji znaju o tome $ta im djeca rade na internetu?

roditeljska kontrola

= 7znaju sve = znaju djelimicno

Na pitanje da li im roditelji ogranicavaju pristup internetu 40, | % ispitanika je reklo da im ogranicavaju,

dok je 59,9% reklo da nemaju nikakvih ogranicenja.
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Grafikon 9. Ogranicavanje pristupa internetu od strane roditelja

Ogranicavanje pristupa internetu

s DA s NE

Nakon ovog pitanja, u istrazZivanju su se ispitivali razlozi ogranicavanja i razlozi neograni¢avanja

pristupa internetu.

Grafikon 10. Zasto roditelji ogranicavaju pristup internetu?
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Grafikon I 1. Zasto roditelji ne ograni¢avaju pristup internetu?
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Na pitanja zasto im roditelji ogranicavaju ili ne ogranicavaju pristup internetu, ispitanici pretezno nisu

davali odgovore na pitanje. Vrlo mali procent njih se jasno izjasnio o razlozima.

Nakon ovih deskriptivnih podataka slijede analize razlika izmedu razli¢itih grupa ispitanika i njihovog

stava o ulozi roditelja u edukaciji za koristenje interneta i IKT-a.

Tabela 14. Razlike u sagledavanju uloge roditelja u edukaciji za kori§tenje interneta ispitanika EG i KG

' M(SD) '
EG (N=296) KG (N=429) i df P Eta
uloga
o 2.33 (0.677) 2.36 (0.693) -0.693 | 723 0.489
roditelja

Ispitanici EG i KG se ne razlikuju u pogledu uloge roditelja u edukaciji o koristenju IKT-a i interneta.

Kada smo ove ispitanike podijelili na u¢enike osnovnih Skola i srednjih Skola te poredili EG i KG,

dobili su se rezultati medu kojima nema statisticki znacajnih razlika. Kod ispitanika iz osnovnih Skola,
EG (M=2.36, SD=0.687) i KG (M=2.38, SD=0.695), t(485)=-0.285, p=0.776, ne postoji statisticki
znacajna razlika. Isti odnos je i izmedu ispitanika srednjih Skola, EG (M=2.26, SD=0.656) i KG

(M=2.33, SD=0.689), t(236)=-0.722, p=0.471.
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Tabela 15. Razlike u sagledavanju uloge roditelja u edukaciji za koritenje interneta ispitanika muskog i Zenskog pola

M(SD) '
muski (N=318) | zenski (N=407) | * o |Pp tta

|
18T 135 (0.688) 2.35 (0.685) 0.003 723 |0.997
roditelja

Sli¢an prethodnom, dobiven je i rezultat u Tabeli |5, gdje su provjeravane razlike izmedu ispitanika

muskog i zenskog pola. Ni ovdje nisu dobivene razlike u stavovima prema ulozi roditelja u edukaciji o
IKT-u i internetu.

Prilikom poredenja ispitanika ciji roditelji vrSe nadzor nad njihovim koristenjem interneta i ogranicavaju
ga, takode se nije dobila razlika izmedu ispitanika EG (M=2.45, SD=0.644) i KG (M=2.43, SD=0.675),
t(466)=0.301, p=0.764. Slican odnos je dobiven i izmedu ispitanika ¢iji roditelji imaju djelimican
nadzor nad njihovim koristenjem interneta, EG (M=2.14, SD=0.687) i KG (M=2.23, SD=0.711),
t(255)=-1.061, p=0.290.

Niti poredenjem ispitanika koje roditelji kontroliSu prilikom koristenja interneta, EG (M=2.41,
SD=0.646) i KG (M=2.48, SD=0.659), t(289)=-0.863, p=0.389, nije dobivena statisticki znacajna
razlika. Ova razlika nije dobivena ni izmedu ispitanika koji nemaju ogranicen pristup internetu od
strane svojih roditelja iz EG (M=2.28, SD=0.691) i KG (M=2.28, SD=0.706), t(432)=0.104, p=0.918.

Uloga roditelja u kontroli koristenja IKT-a i interneta

Kontrola roditelja je ispitivana u okviru skale stavova prema koristenju IKT-a. Namijera je bila da
se ispita misljenje djece i mladih o tome da li roditelji treba da kontrolisu njihovu upotrebu IKT-a i

koriStenje interneta.

Grafilkkon 12. Misljenje o roditeljskoj kontroli koriStenja interneta i IKT-a

Misljenje o roditeljskoj kontroli
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Kako se moze vidjeti iz Grafikona |2, vecina ispitanika (77,1%) ima misljenje da je roditeljska kontrola
neophodna. Takode, oko 60% njih nema nikakava ograniéenja $to se moglo vidjeti u prethodnim
rezultatima. Ovaj visok procent ispitanika koji smatra da roditelji treba da kontrolisu djecu na internetu
potvrduje navode psihologa kako je djecu vrlo vazno odgajati u strukturi gdje postoje jasna pravila i
nadzor roditelja te kako djeca, koliko god se nekada borila protiv te strukture, u sustinu nju vole jer im
daje jasno postavljene granice.

Da li postoje ikakve razlike u razmisljanju u pogledu roditeljske kontrole? Poredenjem EG i KG nije
dobivena statisti¢ki znacajna razlika u pogledu misljenja prema roditeljskoj kontroli X* (1, N=725) =
0.048, p<0.194, fi=0.048.

Analiziranjem veze izmedu pola i misljenja prema roditeljskoj kontroli koriStenja interneta i IKT-a
dobivena je statisti¢ki znacajna razlika izmedu muskog i zenskog pola x? (I, N=725) = -0.160,
p<0.000, fi=0.160, ali je uticaj pola na ovu razliku mali. Djevojcice i djevojke smatraju da roditelji
obavezno treba da ih kontroliSu u koristenju interneta i IKT-a. Ovaj rezultat nije iznenadujud jer je
poznato da su djevojcice manje sklone rizi¢nim oblicima ponasanja od djec¢aka (Obradovi¢, Dini¢,
2010, Zlokovi¢, Vrcelj, 2010, Livazovi¢, 201 I, Sokag, 2014).

Poredenjem ispitanika razlicitih Skolskih uspjeha dobivena je statisticki znacajna razlika u misljenju o
kontroli koristenja interneta i IKT-a od strane roditelja X* (1, N=725) = 0.112, p<0.01, fi=0.112,

ali je uticaj Skolskog uspjeha na ovu razliku mali. Ucenici sa odli¢nim uspjehom najvise smatraju da je
kontrola roditelja neophodna. Ovo je inace grupa ispitanika koji naj¢esée postupaju po pravilima i koji
vole strukturu, tako da njima roditeljski nadzor ne smeta. Kod ovih poredenja je potrebno biti oprezan
jer odnos ispitanika u sve tri grupe rasporedene po Skolskom uspjehu, nije ujednacen. Najmanje
ucenika je bilo u grupi ucenika koji su prosli dobrim uspjehom, u odnosu na vrlodobre i odli¢ne.
Statisticki znacajna razlika na nivou p<0.05 dobivena je i izmedu osnovaca i srednjoskolaca. Osnovci
vedinom smatraju da roditelji treba da kontrolisu njihove aktivnosti na internetu i koristenje IKT-a x?
(1, N=725) = 0.073, p<0.05, fi=-0.073. Mlada djeca trebaju osjecaj sigurnosti, tako da ovaj rezultat
nije iznenadujué. Takode, njihove aktivnosti na internetu nisu toliko intimne kao $to su aktivnosti
starijih adolescenata, srednjoskolaca, pa im dodatna roditeljska kontrola ne predstavlja problem.

Kada su poredene osnovne $kole EG i KG nije dobivena statisti¢ki znacajna razlika x? (2, N=487) =
0.092, p=0.127, fi=0.092, kao ni prilikom poredenja srednjih skola EG i KG, x* (2, N=238) = 0.022,
p=0.943, fi=0.022

Ponasanja djece i mladih na internetu

Djeca i mladi mogu na razne nacine da koriste internet. Ono Sto se moglo vidjeti iz prethodnih
rezultata jeste da ga ceSce koriste u svrhu zabave nego u svrhu prosirivanja znanja (Grafikon 5). Kada
djeca i mladi koriste internet u svrhu zabave, znaju da izmaknu kontroli i da na internetu, putem
drustvenih mreza, dijele razlicite informacije i ne razmisljajuci o tome koliko to moze da bude opasno

po njih.
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O ovom dijelu izvjestaja bice prikazani rezultati koji ukazuju na njihove neadekvatne i nasilne aktivnosti
na internetu. Pod neadekvatnim aktivnostima podrazumijevaju se: rizicna ponasanja (dijeljenje li¢nih
podataka, komunikacija sa nepoznatim osobama, prihvatanje nepoznatih osoba za prijatelje na

drustvenim mrezama), lazno predstavljanje i nedozvoljeno koristenje tudih podataka.

Dijeljenje licnih informacija djece i mladih na internetu

Na Grafikonu 15 moze se vidjeti u kom procentu ispitanici dijele odredene vrste podataka na

drustvenim mrezama.

Grafilon |3. Licni podaci ispitanika koje postavljaju na druStvenim mreZama
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Kako moze da se vidi, ispitanici nemaju problema da sa drugim ljudima na internetu dijele licne
podatke i informacije koje se ti¢u direktno njih. Da li postoje razlike medu grupama ispitanika, kada je

u pitanju dijeljenje li¢nih podataka!?
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Tabela 16. Razlike u dijeljenju licnih informacija izmedu EG i KG

diielienje 1653 4¢86) | 1003 (4.175) |-2.384 |722 |0.017 |0.008*
informacija

M(SD)
r EG (N=295) | KG (N=429) t df P eta -'

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da
se procjenjuje oslanjajuci se na [0.01], |0.03] i |0.14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=-0.332, 95% ClI: -1.444 do -0.140.

Kada je u pitanju poredenje razlika izmedu ispitanika iz EG i KG po pitanju podjele li¢nih informacija
na drustvenim grupama, dobivena je statisti¢ki znacajna razlika, tj. rezultat ukazuje da ispitanici iz KG
cesce dijele ove informacije od ispitanika iz EG. Velicina efekta grupa je mala, ali ono §to je za ovo
istrazivanje vazno jeste da je razlika dobivena, sto moze da bude uticaj eksperimentalnog programa.
Takode ne treba da se zanemari i neproporcionalan odnos broja ispitanika ove dvije grupe.

Kada je izvrSeno poredenije izmedu ispitanika osnovnih skola, EG (M=9.70, SD=4.74) i KG (M=10.07,
SD=4.16), t(484)=-0.915, p=0.360, nije dobivena statisticki znacajna razlika. Razlika se pojavila i

statisticki je znacajna izmedu ispitanika srednjih Skola, EG i KG.

Tabela 17. Razlike u dijeljenju licnih informacija izmedu ispitanika iz srednjih skola EG i KG

M(SD)
srednja Skola EG | srednja skola KG | t df P eta
(N=103) (N=135)

'.d”e”e”je.. 837 (4472)  |9.93(4231) | -2744|236 |0.007 o.o3|*I
informacija

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba
da se procjenjuje oslanjajuci se na [0.01], [0.03] i |0.14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=-1.557, 95% Cl: -2.675 do -0.439.

Rezultati iz Tabele |7 ukazuju na to da ispitanici iz KG srednijih $kola postizu viSe skorove na skali
dijeljenja informacija li¢ne prirode na internetu. To znadi da su i skloniji da informacije o sebi
povjeravaju drugima putem drustvenih mreza. Dobivena razlika moze i da bude uzrokovana

eksperimentalnim radom sa uéenicima iz EG u toku drugog polugodista.

Tabela 18. Razlike u dijeljenju licnih informacija izmedu muskih i Zenskih ispitanika

dielenie | 1076 (4.189) |8.88(4398)  [5810 [722 |0.000 |0.045%
informacija

M(SD)
r muski (N=317) | zenski (N=407) t df ) eta j

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da
se procjenjuje oslanjajuci se na [0.01], |0.03] i |0.14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=1.875, 95% Cl: 1.241 do 2.509.
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Statisticki znacajna razlika je identifikovana u poredenju muskih i Zenskih ispitanika. Djecaci su skloniji
podijeliti licne informacije od djevojcica. Veli¢ina efekta pola na ovu razliku je srednja. Eksponiranje
posebno u periodu adolescencije i jeste karakteristika zenskog pola, posebno kada je fizicki izgled u
pitanju. Medutim, ono $to je za primijenjeni preventivni program vazno jeste da se intervenise kako bi
mladi ljudi shvatili koliko su u opasnosti ukoliko svoje li¢cne podatke ostavljaju na internetu, drustvenim
mrezama i na koji na¢in mogu biti zloupotrebljeni.

Prilikom poredenja ispitanika ¢iji roditelji znaju sve o njihovim aktivnostima na internetu, EG i KG,

dobivena je statisticki znacajna razlika u dijeljenju li¢nih podataka na internetu.

Tabela 19. Razlike u dijeljenju licnih informacija izmedu ispitanika EG i KG diji roditelji znaju sve o njihovim

aktivnostima na internetu

M(SD)
r EG (N=180) KG (N=287) | S eta _'

dijeljenje
8.61 (4.872) 9.84 (4.271) -2.872 | 465 |0.004 |0.017*

informacija

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da
se procjenjuje oslanjajuci se na |0.01|, |0.03| i |0. 14| kao granice za niski, sredniji i visoki uticaj.

* prosjecna razlika=-1.232, 95% CI: -2.0751 do -0.389.

U Tabeli I9 imamo prikazanu statisticki znacajnu razliku izmedu ispitanika EG i KG, koja ukazuje na
vedu potrebu ispitanika KG ciji roditelji znaju sve o njihovim aktivnostima na internetu da dijele licne
informacije, u odnosu na ispitanike EG. Veli¢ina efekta ove razlike je mala. Ova razlika se nije pojavila
kod ispitanika EG (M=10.21, SD=4.22) i KG (M=10.39, SD=3.96), t(255)=-0.363, p=0.717 iji su
roditelji samo djelimi¢no ili nikako upoznati sa njihovim aktivnostima na internetu.

Kada su poredeni ispitanici kojima roditelji ogranic¢avaju koristenje interneta EG i KG u odnosu na

dijeljenje li¢nih informacija na internetu, dobivene su statisti¢ki znacajne razlike.

Tabela 20. Razlike u dijeljenju licnih informacija izmedu ispitanika EG i KG Ciji roditelji ogranic¢avaju njihove

aktivnostima na internetu

M(SD)
r EG (N=105) | KG (N=186) | df p eta_'

dijeljenje
8.30 (4.53) 9.75 (4.55) -2.603 | 289 0.010 | 0.023*

informacija

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba
da se procjenjuje oslanjajudi se na |0.01], [0.03| i |0.14| kao granice za niski, sredniji i visoki uticaj.

* prosjecna razlika=-1.443, 95% Cl: -2.533 do -0.352.




Priprema nastavnika za nastavne jedinice o sigurnosti djece na internetu
— primjer Pedagoski zavod Tuzlanskog kantona

Ispitanici KG postizu viSe skorove na skali dijeljenja licnih informacija od ispitanika EG, $to ukazuje na
to da su skloniji da podatke o sebi dijele s drugima. Vrlo je interesantno da se razlika upravo dobila
medu ispitanicima ciji roditelji vr$e nadzor nad njihovim aktivnostima na internetu, kako u vidu kolic¢ine
provedenog vremena, tako i u vidu podataka i aktivnosti koje provode na internetu. Kada su u pitanju
ispitanici Ciji roditelji ne ogranicavaju boravak na internetu, nije dobivena statisti¢ki znacajna razlika
izmedu EG (M=9.75, SD=4.70) i KG (M=10.24, SD=3.86), t(431)=-1.193, p=0.234.

Neadekvatna ponasanja djece i mladih na internetu

Skala neadekvatnih ponasanja djece i mladih na internetu prema drugim osobama ispitivala je koje sve

oblike rizi¢nih ponasanja ispitanici preferiraju na internetu.

Grafilcon 16. Preferencija neadekvatnih ponaSanja na internetu

MNeadekvatna ponasanja

Orvarane profila druge osobe na njgno ime —
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S

Davanje lidnih podataka nepoznatim csobama

Maksimalan skor na svakoj od ovih stavki je bio 4, a minimalan |. Kako moze da se vidi, najrizicnije
ponasanje koje ispitanici na internetu manifestuju je prihvatanje nepoznatih osoba za prijatelje. Ovo
nije nimalo naivno ponasanje djece i mladih u ovom uzorku jer moze da predstavlja prvi korak u
nekom nasilnom ponasanju tih nepoznatih osoba prema njima.

Naredni dio teksta ¢e se baviti poredenjem razlicitih grupa ispitanika po adekvatnosti ponasanja na

internetu.
Tabela 21. Neadekvatne aktivnosti ispitanika EG i KG na internetu
M(SD)
EG (N=294) | KG (N=429) | a [P Eta
neadekvatne
. ) 17.60 (5.64) 17.92 (5.56) -0.767 | 722 0.444
aktivnosti
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Poredenjem ispitanika iz EG i KG dobiven je rezultat koji je predstavljen u Tabeli 21, a koji ukazuje na
to da ne postoji razlika izmedu ispitanika EG i KG u tendenciji da internet koriste u neadekvatne svrhe.
To znadi da se pripadnici i jedne i druge grupe podjednako neadekvatno ponasaju na internetu. Kada
se izvriilo poredenje ispitanika osnovnih skola EG (M=16.42, SD=5.47) i KG (M=16.75, SD=5.29),
t(484)=-0.663, p=0.508, nije se dobila statisticki znacajna razlika, kao ni izmedu ispitanika srednjih
Skola, EG (M=19.79, SD=5.30) i KG (M=20.47, SD=5.28), t(236)=-0.983, p=0.327.

Tabela 22. Neadekvatne aktivnosti muskih i Zenskih ispitanika na internetu

M(SD)
! mutki (N=318) | zenski (N=406) | df | p Eta '
neadekvatne

, , 18.54 (5.97) 17.20 (5.20) 3.240 | 722 |0.001 |0.014*
aktivnosti

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da
se procjenjuje oslanjajuci se na |0.01|, |0.03| i |0. 14| kao granice za niski, sredniji i visoki uticaj.

* prosjecna razlika=1.347, 95% Cl: 0.53| do 2.163.

Poredenjem muskih i Zenskih ispitanika dobija se statisticki znacajna razlika i muski ispitanici se
izdvajaju kao oni koji imaju nesto vecu tendenciju da se neadekvatno ponasaju na internetu od Zenskih
ispitanika. Medutim, veliCina eta kvadrata ukazuje da je uticaj pola vrlo mali, odnosno da ne mozemo
generalizovati na cijelu populaciju djece i mladih u TK.

Poredenja su vrsena i izmedu ispitanika ciji roditelji znaju sve $ta njihova djeca rade na internetu iz EG
(M=16.16,SD=4.98) i KG (M=16.63, SD=4.77), t(465)=-1.022, p=0.307, kao i izmedu ispitanika

Ciji roditelji su samo djelimi¢no ili nisu nikako upoznati sa njihovim aktivnostima na internetu iz EG
(M=19.85, SD=5.88) i KG (M=20.54, SD=6.11), t(255)=-0.906, p=0.366. Niti u jednom poredenju
od ova dva nisu dobivene statisticki znacajne razlike izmedu ispitanika.

Kada se provjeravala razlika izmedu ispitanika cije koristenje interneta roditelji kontrolisu, izmedu
ispitanika EG (M=15.97, SD=4.76) i KG (M=16.59, SD=5.33), t(289)=-0.981, p=0.327 nije dobivena
statisticki znacajna razlika. Slican odnos je dobiven i izmedu ispitanika EG (M=18.49, SD=5.89) i KG
(M=18.94, SD=5.52), t(431)=-0.813, p=0.417, kojima roditelji ne ogranicavaju koriStenje interneta.

Nasilna ponasanja djece i mladih na internetu

Prije predstavljanja rezultata kojima su poredene razlicite vrste grupa ispitanika u ovom istrazivanju,
na Grafikonu 17 ¢ée biti predstavljeni deskriptivni podaci o razli¢itim oblicima nasilnih ponasanja te

njihovom prisustvu na ovom uzorku ispitanika.
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Grafikon |5. Preferencija nasilnih oblika ponasanja na internetu
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Rezultati na Grafikonu 17, gdje je maksimalan skor na svakoj od ovih stavki bio 4, a minimalan |,
ukazuju na nesto vecu tendenciju nasih ispitanika da briSu osobe iz spiska prijatelja, a nakon toga da ih
izbacuju iz razlicitih grupa na drustvenim mrezama. U sustini, ispitanici se nisu izja$njavali o nasilnom
ponasanju toliko Cesto, Sto moze da bude stvarna situacija, ali moze da bude i negiranje realnosti,
usljed osjecanja stida i potrebe da se drugim ljudima dopadnu.

U daljem dijelu teksta Ce biti rije¢ o poredenju razlicitih grupa ispitanika po osnovu nasilnih oblika

ponasanja na internetu.

Tabela 23. Nasilno ponasanje ispitanika EG i KG na internetu

' M(SD)

EG (N=296) | KG (N=428) | " o |p Eta '
nasilno
i 2 1 11.04289) | 1101 2743) |0.136 |72 |0.892 i
ponasanje

U Tabeli 23 prikazani su rezultati koji su provjeravali postojanje razlike izmedu ispitanika EG i KG

kada je u pitanju nasilno ponasanje na internetu prema drugim korisnicima. Statisticki znacajna razlika
izmedu ove dvije grupe ispitanika ne postoji. Razlika je mozda mogla biti ocekivana jer su ispitanici

EG bili pod uticajem edukacije, ali ocigledno je i ovo rezultat koji moze ukazati na nedovoljno trajanje
eksperimentalno faktora (NPP o sigurnosti na internetu), da bi se desila neka promjena u stavovima,
navikama i ponasanjima.

Kad su poredeni ispitanici EG i KG osnovnih i srednjih Skola, nisu dobivene statisticki znacajne

razlike. Kod ispitanika osnovnih skola odnos je bio sljedec¢i EG (M=10.84, SD=2.94) i KG (M=10.63,
SD=2.62), t(484)=0.815, p=0.416, dok je kod ispitnika iz srednjh skola EG (M=11.42, SD=2.76) i KG
(M=11.84, SD=2.83), t(236)=-1.145, p=0.253.
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Tabela 24. Nasilno ponasanje muskih i Zenskih ispitanika na internetu

M(SD)
muski (N=317) | zenski (N=407)
nasilno ponasanje | 11.42 (3.113) 10.72 (2.494) 3.381 | 722 1 0.001 | 0.016*

t daf |p eta

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba
da se procjenjuje oslanjajudi se na [0.01[, |0.03] i |0. 14| kao granice za niski, sredniji i visoki uticaj.

* prosjecna razlika=0.704, 95% Cl: 0.295 do 1.1 14.

Ispitujuci razliku izmedu tendencije za nasilnim ponasanjem kod muskih i zenskih ispitanika, dobivena
je statisticki znacajna razlika i to u korist muskih ispitanika. Ovo znadi da su se oni ¢eSce izjaSnjavali da
se nasilno ponasaju na internetu od Zenskih ispitanika, medutim, uticaj varijable pola je mali. Nasilnije
ponasanje danas nije karakteristicno samo za muski pol, medutim, postoji mogucnost i da su muski
ispitanici bili iskreniji u odgovaranju od Zenskih, tako da ovaj rezultat nikako ne treba da se generalizuje
na populaciju.

Statisticki znacajna razlika nije dobivena ni izmedu ispitanika EG i KG, ciji roditelji su u potpunosti
upuceni u aktivnosti koje oni imaju na internetu EG (M=10.42, SD=2.40) i KG (M=10.67, SD=2.67),
t(466)=-0.985, p=0.325, kao ni izmedu ispitanika EG i KG ¢iji roditelji su djelimicno ili nisu nikako
upuceni u njihove aktivnosti na internetu, EG (M=12.01, SD=3.31) i KG (M=11.72, SD=2.77),
t(254)=0.770, p=0.442. Medutim, kada je poredenje izvrSeno na nivoima EG i KG izmedu ispitanika
koje roditelji nadziru na internetu i upoznati su sa njihovim aktivnostima u potpunosti ili djelimi¢no,

javile su se statisticki znacajne razlike i u EG i u KG.

Tabela 25. Nasilno ponasanje ispitanika EG Ciji su roditelji u potpunosti i djelimi¢no upoznati sa  njihovim

aktivnostima na internetu

' M(SD) j
EG znaju sve (N=181) | znaju djelimicno (N=115) t df P eta

nasilno
10.43 (2.40) 12.01 (3.31) 4760 | 294 | 0.000 | 0.072*

ponasanje

Legenda i napomene: statisti¢ki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da se
procjenjuje oslanjajudi se na [0.01], [0.03] i |0.14| kao granice za niski, sredniji i visoki uticaj.

* prosjecna razlika=1.583, 95% Cl: 0.929 do 2.238.

Razlika koja je dobivena ima sredniji efekat veli¢ine. Ovaj rezultat ukazuje na znacaj kontrole koju
roditelji uspostavljaju kada su aktivnosti njihove djece na internetu u pitanju jer su se, u ovom
istrazivanju, ispitanici Ciji roditelji vrs$e djelimi¢an nadzor nad njihovim aktivnostima na internetu izjasnili
kao nasilniji prema drugima nego oni nad kojima roditelji vrSe jacu kontrolu.

Ista i statisti¢ki znacajna razlika je dobivena u KG, medutim, ona se mora uzeti sa rezervom jer je
duplo veci broj ispitanika koji su se izjasnili da roditelji znaju sve o njihovim aktivnostima na internetu

nego broj onih &iji su roditelji samo djelimi¢no upoznati sa njihovim aktivnostima.
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Kada su poredeni ispitanici EG i KG koje roditelji ogranicavaju i ne ogranicavaju u koristenju interneta,
nisu dobivene statisticki znacajne razlike. Medutim, kada je poredenje izvrS§eno unutar EG i KG, onda
su u obje grupe dobivene statisticki znacajne razlike. Kako je prilikom poredenja unutar EG broj
ispitanika koje roditelji ogranicavaju u koristenju interneta gotovo duplo manji u odnosu na one koje

njihovi roditelji ne ogranicavaju, u Tabeli 26 ¢e biti predstavljeni samo rezultati poredenja unutar KG.

Tabela 26. Nasilno ponasanje ispitanika KG Ciji roditelji ograni¢avaju i ne ogranicavaju njihove aktivnosti na internetu

M(SD)
ogranicavaju ne ograniCavaju |t df P eta
(N=185) (N=243)

'”as””vo. 1056 (2.84) | 11.36 (2.62) 3.022 | 426 | 0.003 o.ozl*'
ponasanje

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da
se procjenjuje oslanjajuci se na [0.01], |0.03] i |0.14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=0.801, 95% Cl: 0.274 do 1.328.

Kao i kod prethodne interpretacije rezultata i ovdje se moze redi da se kontrola koju roditelji
preduzimaju, kada su aktivnosti djeteta na internetu u pitanju, pokazuje kao dobar korak u prevenciji
nasilnih oblika ponasanja. Ispitanici koji su se izjasnili kao neko koga roditelji ne ogranic¢avaju u
koristenju interneta i IKT-a su se izjaSnjavali i da su eS¢e nasilni na internetu nego ovi drugi, nad

kojima kontrola postoji.

Tabela 27. Korelacije izmedu prikazivanja licnih podataka, nasilnih i neadekvatnih oblika ponasanja ispitanika

Nasilno ponasanje | Neadekvatno ponasanje | Dijeljenje licnih
na internetu na internetu podataka
Nasilno ponasanje na rol 0.65 | ** 0.199**
internetu p 0.000 0.000
Neadekvatno ponasanje | r | 0.651** I 0.220%*
na internetu p |0.000 0.000
Dijeljenje li¢nih r | 0.199* 0.220** |
podataka p | 0.000 0.000

* korelacija je znacajna na nivou 0.0

Pored svih prethodnih poredenja koja su vr$ena medu ispitivanim grupama, provjereno je i postojanje
veze izmedu tri varijable, prethodno predstavljene u Tabeli 27. Rezultati u tabeli ukazuju na postojanje
pozitivne korelacije izmedu nasilnog i neadekvatnog ponasanja ispitanika, r=0.651, n=725, p<0.000.
Ovdje je rijec o visokoj korelaciji, Sto ukazuje na sliedece: naime, ispitanici koji imaju tendenciju
nasilnog ponasanja prema drugim ljudima na internetu, imaju i tendenciju da se na druge nacine
neadekvatno ponasaju. Pozitivna korelacija je dobivena i izmedu nasilnog ponasanja na internetu i
dijeljenja licnih podataka, r=0.199, n=725, p<0.000. Ovdje je rije¢ o niskoj korelaciji, ali i ona ukazuje
na mogucnost da djeca i mladi koji se nasilno ponasaju prema drugima imaju vecu tendenciju da dijele
svoje licne podatke na internetu. Pozitivna korelacija je dobivena i u odnosu neadekvatnih oblika
ponasanja i dijeljenja li¢nih podataka, r=0.220, n=725, p<0.000.
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Reagovanja na tude nasilno ponasanje na internetu

Ovo istrazivanje se bavilo i ispitivanjem nacina na koji ispitanici reaguju u situacijama kada se neko
drugi prema njima ponasa nasilno ili neadekvatno. U daljem dijelu teksta bi¢e predstavljeni dobiveni

rezultati.
Vrste neadekvatnih i nasilnih oblika ponaSanja drugih osoba prema ispitivanoj
djeci i mladima
Ljudi na razlicite nacine mogu da budu nasilni i da se neadekvatno ponasaju prema drugim osobama

na internetu, odnosno na raznim drustvenim mrezama, aplikacijama ili internet-stranicama. Na koje su

sve neadekvatne i nasilne oblike ponasanja nailazili ispitanici u ovom istrazivanju?

Grafilkon 16. Neadekvatni i nasilni oblici ponasanja drugih osoba prema ispitanicima istraZivanja

Neadekvatni i nasilni oblici ponasanja drugih osoba prema djeci
i mladima

Snimanje na mobilni telefon i slanje drugima
Otvaranje profila sa tvojim imenom
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Upudivanje prijetn|i
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|zbacivanje iz grupe
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Rezultati sa Grafikona |8 pokazuju da je najucestalije ponasanje medu djecom i mladima brisanje sa
liste prijatelja, a nakon toga izbacivanje iz grupe na nekoj drustvenoj mrezi te postavljanje slika bez
dopustanja. Ovakve oblike ponasanja od strane svojih drugara, mlade osobe i djeca mogu da dozive
vrlo tesko, tj. kao odbacivanje, a poznato je koliko je prihva¢enost od strane drugara u periodu
adolescencije vazna. Takode, postavljanje tudih slika bez dopustenja otvara prostor za njihovu
zloupotrebu od strane raznih ljudi i odraslih i djece. U narednom dijelu teksta Ce biti prikazani rezultati

ispitivanja razlika medu grupama u ovom istrazivanju.
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Tabela 28. Razlike u neadekvatnom ponasanju drugih osoba prema ispitanicima iz EG i KG

M(SD)
r EG (N=296) | KG (N=429) |" P eta-'

neadekvatno 180 (1.658) | 2.05 (1.749) | -1.954 [723 |0.051 I
ponasanje drugih

Rezultati u Tabeli 28 ukazuju na nepostojanje statisti¢ki znacajne razlike izmedu ispitanika u EG i KG
kada je neadekvatno i nasilno reagovanje drugih osoba u pitanju.

Tabela 29. Razlike u neadekvatnom ponasanju drugih osoba prema ispitanicima muskog i Zenskog pola

MED) t df eta
muski (N=318) | zenski (N=407) P
I”ead‘fk".amo . 2.13 (1.744) 1.81 (1.683) -2.486 | 723 | 0.013 o.oos*I
ponasanje drugih

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da se
procjenjuje oslanjajudi se na |0.01], |0.03] i |0. 14| kao granice za niski, srednji i visoki uticaj.

* prosjecna razlika=-0.318, 95% Cl: -0.569 do -0.067.

Dobivena razlika izmedu neadekvatnog i nasilnog ponasanja prema muskim i zenskim ispitanicima
je statisticki znacajna, ali je velicina efekta varijable pola mala. Muski ispitanici su se vise zalili na
neadekvatno i nasilno ponasanje drugih prema njima nego zenski ispitanici. Ovo je podatak koji ide

u prilog prethodnom kada su se muski ispitanici istakli u neadekvatnim i nasilnim oblicima ponasanja
prema drugima na internetu.

Prilikom poredenja EG i KG unutar osnovnih i srednjih Skola, statisticki znacajna razlika je dobivena
kod ispitanika srednjih Skola.

Tabela 30. Razlike u neadekvatnom ponasanju drugih osoba prema ispitanicima EG i KG iz srednjih $kola

r M(SD) t df etaj

EG (N=103) | KG (N=135)

neadekvatno
L , 1.91 (1.47) 2.37 (1.74) -2.145 | 236 |0.033 | 0.019*
I ponasanje drugih I

Legenda i napomene: statisticki znacajnim se smatraju efekti s p<0.05 vrijednostima; eta kvadrat treba da se
procjenjuje oslanjajuci se na |0.01], |0.03| i |0. 14| kao granice za niski, sredniji i visoki uticaj.

* prosjecna razlika=-0.458, 95% Cl: -0.878 do -0.037.

Ispitanici iz KG su se izjaSnjavali da se prema njima nesto viSe druge osobe ponasaju neadekvatno na
internetu nego prema ispitanicima iz EG. Efekat grupe je mali.
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Osobe koje se neadekvatno i nasilno ponasSaju prema ispitivanoj djeci i
mladima

U ovom istrazivanju ispitivali smo djecu i mlade ko se prema njima nasilno ponasa. Ponudena su
im bila tri odgovora: vrinjak poznanik, odrasla osoba koju poznajem i nepoznata odrasla osoba.
Ucestalost pojavljivanja ovih osoba u funkciji nekoga ko je nasilan ili se neadekvatno ponasa bice

predstavljene na sljede¢im grafikonima:

Grafikon |7. Uestalost neadekvatnih i nasilnih oblika pona$anja poznatog vr$njaka
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Grafikon |9 prikazuje ucestalost prisustva neadekvatnih i nasilnih oblika ponasanja poznatog vrinjaka
prema ispitanicima ovog istrazivanja. Vrlo je vazno da se obrati paznja na vrijednosti X ose na
Grafikonu 19. Najucestalije neadekvatno ponasanje poznatih vrinjaka je brisanje iz spiska prijatelja, a

nakon toga postavljanje slika bez odobrenja te brisanje iz grupe.

Grafilkon |8. Ucestalost neadekvatnih i nasilnih oblika ponasanja poznate odrasle osobe
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Kao $to se sa Grafikona 20 moze vidjeti, poznate odrasle osobe naj¢es$ée brisu ispitanike ovog
istrazivanja sa liste prijatelja, zatim ih izbacuju iz nekih grupa te postavljaju njihove slike bez
prethodnog odobrenja. Ovo su ista ponasanja koja dozivljavaju ispitanici i od svojih vrinjaka

poznanika.

Grafikon 19. Ulestalost neadekvatnih i nasilnih oblika ponasanja nepoznate odrasle osobe

Neadekvatni i nasilni oblici ponasanja nepoznate odrasle osobe
prema djeci i mladima
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Upudivanje prijetn|i [

Pisanje uvredljivih komentara ]

Postavljanje slike bez pristanka 1
|zbacivanje iz grupe |
-

Brisanje sa liste prijatelja

Kada su u pitanju rezultati predstavljeni na Grafikonima 20 i 21, oni se razlikuju od rezultata sa
Grafikona 19. Na Grafikonu 19 moze se vidjeti da se radi o najmanje ucestalom ponasanju poznatog
vrinjaka, pri ¢emu je ono viSe prisutno od najucestalijeg ponasanja odrasle osobe na internetu. Ovo
znadi da su nasi ispitanici izjavljivali da se prema njima naj¢esée neadekvatno i nasilno ponasaju njihovi

vrinjaci, a ne odrasle osobe.

Reagovanje na neadekvatna i nasilna ponasSanja drugih

Na nasilno i neadekvatno ponasanje drugih osoba moze se reagovati na razli¢ite nacine - uzvratiti
nasiljem, ignorisati ili izbjegavati. U sliede¢em dijelu teksta ¢emo vidjeti kako reaguju nasi ispitanici.

Njihovi rezultati ¢e biti predstavljeni procentima cije vrijednosti se nalaze na X osi.
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Grafilkon 20. Reagovanje na brisanje sa liste prijatelja
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Brisanje sa liste prijatelja je oblik ponasanja koji su ispitanici vrlo cesto navodili da im se desava, ali iz
nacina na koji oni reaguju na ovo ponasanje drugih osoba moze da se zakljuci da ih pretjerano i ne

pogada jer ga dominantno ignorisu.

Grafilkon 21. Reagovanje na izbacivanje iz grupe
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Ispitanici ignorisanje primjenjuju najcesée i kada ih drugi izbace iz neke grupe na drustvenoj mrezi i tu

informaciju ne dijele ni sa kim, kao ni informaciju da ih je neko izbrisao sa liste prijatelja.
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Grafikon 22. Reagovanje na postavljanje slike na internetu bez dozvole
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Ispitanici i na postavljanje svojih slika od strane drugih osoba reaguju ignorisanjem, sto moze da

ukazuje na to da im ovo ponasanje nije neadekvatno.

Grafikon 23. Reagovanje na uvredljive komentare

Uvredljivi komentari
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lgnorisanje tudeg ponasanja predstavlja trend reagovanja ispitanika i u situacijama kada neko stavlja
njihove slike na internet i kada im piSe uvredljive komentare. Ovdje moze da se postavi pitanje
koliko su ispitanici bili iskreni u odgovorima, tj. da li su mozda davali odgovore koji su viSe u skladu sa

njihovim Zeljama, nego radnjama.
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Grafilkon 24. Reagovanje na upudivanje prijetnji
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Na upuéene prijetnje ispitanici najce$ée reaguju obavjestavanjem roditelja, $to je ispravna reakcija.

Grafilcon 25. Reagovanje na ruganje
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Kada im se neko ruga, ignorisu ili obavjestavaju roditelje.
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Grafikon 26. Reagovanje na pravijenje laznog profila

Pravljenje laznog profila
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Pravljenje laznog profila je ponasanje koje prijavljuju roditeljima ili prijateljima.

Grafilkon 27. Reagovanje na snimanje i objavljivanje snimaka

Snimanje i objavljivanje snimaka
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Postavljanje snimka koje nisu dozvolili ispitanici u vecini slucajeva ignorisu, a nakon toga dolaze oni koji
prijavljuju ili uzvracaju istom mjerom.

Na osnovu prikazanih deskriptivnih rezultata mozemo da zaklju¢imo da je dominantno ponasanje
ispitanika u ovom istrazivanju na neadekvatne i nasilne oblike ponasanja drugih ignorisanje, pa tek
onda prijavljivanje tih ponasanja roditeljima ili nekoj drugoj osobi. Za ignorisanje ne moze da se kaze
da je neadekvatno reagovanje, ali je cilj svakog preventivhog programa koji se zasniva na razvijanju
medijske pismenosti da naudi djecu i mlade da svaki oblik nasilnog i neadekvatnog ponasanja na

internetu prijave odrasloj osobi.
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Stavovi o preventivhom programu

Ispitanici ovog istrazZivanja koji pripadaju eksperimentalnoj grupi bili su izloZeni uticaju NPP-a o
sigurnosti na internetu i u skladu s tim su ispitivani koliko su zadovoljni edukacijom.

Tabela 32. Deskriptivni pokazatelji Skale za ispitivanje stavova o preventivnom programu

min max M SD
stavovi 7 21 [5.9966 3.44201

Podaci dobiveni provjerom Skale za ispitivanje stavova o preventivhom programu ukazuju na to da je
rije¢ o distribuciji koja je zakrivljena u desno (Skeweness=-0.558) i pljosnata (Kurtosis=-0.193). Ovo
znadi da je vedi dio rezultata pomjeren udesno od srednje vrijednosti i da se ne polarizuje oko srednje
vrijednosti, ve¢ od nje. To znadi da su stavovi prema preventivnom programu pozitivniji generalno.

U daljem dijelu razmatranja rezultata u obradu podataka su uklju¢eni samo ispitanici iz
eksperimentalne grupe koji su bili izlozeni ovom programu.

Tabela 33. Razlike u stavovima prema preventivnom programu izmedu ispitanika muskog i Zenskog pola

M(SD)
df E
mugki (N=123) | zenski (N=173) | © P -
stav prema preventivhom programu | 15.75 (3.659) 16.17 (3.279) -1.048 | 294 | 0.295

Poredenjem muskih i Zenskih ispitanika po pitanju stava prema preventivnom programu kojem su bili

izlozeni u drugom polugodistu, nisu dobivene statisti¢ki znacajne razlike.

Tabela 34. Razlike u stavovima prema preventivnom programu izmedu ispitanika iz osnovne i srednje $kole

M(SD)
osnovna skola | srednjaskola |t a |p Eta
(N=193) (N=103)

stav prema preventivhom programu | 16.07 (3.596) | 15.85(3.145) | 0.519 | 294 | 0.604

Razlika u stavovima nije dobivena ni izmedu ispitanika iz osnovnih i srednjih Skola.

Tabela 35. Veza izmedu nasilnog i neadekvatnog ponas$anja na internetu i stava prema preventivnom programu

Stav prema Nasilno ponasanje | Neadekvatno ponasanje I
preventivnom programu | na internetu na internetu

Stav prema R | -0.212%* -0.207**

preventivnom programu | p 0.000 0.000

Nasilno ponasanje na R | -0.212% | 0.657**

internetu p | 0.000 0.000

Neadekvatno ponasanje | R | -0.207** 0.657** |

na internetu p | 0.000 0.000 I

Kao sto se u Tabeli 35 moze vidjeti, dobivene su negativne korelacije i izmedu nasilnih oblika
ponasanja i stava o preventivnom programu, kao i izmedu neadekvatnih oblika ponasanja i stava o
preventivhom programu. Ovo znaci da ispitanici koji imaju visi skor na skalama koje procjenjuju nasilna
i neadekvatna ponasanja smatraju da ovaj preventivni program koji je provoden u njihovim skolama
nije koristan. Djeca i mladi koji se na ovaj nacin ponasaju na internetu i nemaju potrebu da mijenjaju
svoje ponasanje tako lako.
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Zakljucci

Internet je danas najdominantniji medij ili mozda ¢ak i prostor u kojem se krecu djeca i mladi ljudi.
Zbog toga je vrlo vazno obezbijediti sve uslove da oni u njemu budu Sto je moguée viSe sigurni. Jedan
od koraka koji se preduzima u TK jeste i NPP o sigurnosti na internetu. Ovim projektom se zeli
edukovati, kako nastavnike, tako i ucenike, o nacinima efikasnog i konstruktivnog koristenja interneta.
Na ovaj nacin se djecu i mlade udi i kako internet i IKT mogu da budu sredstva kvalitetnog razvoja
ljudske jedinke, a ne samo sredstva zabave. Istrazivanjem koje je provedeno dobiveni su interesantni
podaci koji mogu da ukazuju na vrlo bitne aspekte primjene preventivnog programa. Poredenja su
radena najcesée izmedu pripadnika eksperimentalne i kontrolne grupe, muskih i zenskih ispitanika,
ucenika osnovne i srednje Skole, grupa ucenika sa razlic¢itim Skolskim uspjehom i grupa ispitanika
razliCitog nivoa obrazovanja roditelja.

Ispitanici ovog istrazivanja, osnovci i srednjoskolci, najvise koriste mobilne telefone kao sredstvo
komunikacije, ali i sredstvo zabave. Vecina uzorka ima internet kod kuce i koristi ga svaki dan, a
najCesce se krecu prostorima drustvenih mreza (Facebook, Instagram), aplikacija (Youtube, Viber),

te pretrazivaca (Google). Internet koriste u razlicite svrhe, ali su se medu gore pomenutim grupama
javile i neke razlike.

EG se od KG razlikuje po tome $to vise pretrazuje internet u svrhu traganja za interesantnim
podacima, dopisivanja sa prijateljima, te slusanja muzike i gledanja filmova. Kada je rije¢ o
samoprocjeni znanja o IKT, nije dobivena statisticki znacajna razlika izmedu EG i KG na generalnom
nivou, ali se ispitanici srednjih skola EG procjenjuju kao bolji poznavaoci IKT-a od ostalih. Takode,
ispitanici EG ciji roditelji imaju djelimican uvid u njihove aktivnosti na internetu, kao i ispitanici kojima
roditelji ne ograniCavaju boravak na internetu, procjenjuju sebe kao osoba sa viSim nivoom znanja o
IKT-u od ostalih.

Za ispitanike EG Skola ima veliku ulogu u edukaciji o IKT-u i internetu, Sto moze da bude posljedica
primjene NPP o sigurnosti na internetu. Takode, ovom rezultatu ide u prilog i rezultat da ispitanici KG
viSe dijele licne podatke, kao i podgrupe ove grupe, tj. ispitanici nad kojima roditelji vr3e slab nadzor
kada je koriStenje interneta u pitanju, kao i ograni¢avanje boravka na istom.

Prilikom ispitivanja neadekvatnih ponasanja na internetu nisu dobivene statisticki znacajne razlike
izmedu EG i KG, ali su se one pojavile kod nasilnih ponasanja gdje su se istakli ispitanici EG i to oni
koje roditelji ne ogranicavaju i ciji roditelji samo djelimi¢no znaju o njihovim aktivnostima na internetu.
Kada je nasilno ponasanje drugih osoba prema ispitanicima u pitanju, tu su se izdvajili ispitanici KG i to
srednjoskolci koji su sebe vidjeli ¢eSée kao Zrtve necijeg nasilnog ponasanja od ostalih.

Ovo istrazivanje je pokazalo da postoiji statisticki znacajna veza izmedu neadekvatnih i nasilnih oblika
ponasanja na internetu i procjene potrebe za nekim preventivnim programom kao $to je primjenjivani.
Ispitanici koji su iskazali tendenciju nasilnog i neadekvatnog ponasanja na internetu nisu visoko
procjenjivali svrsishodnost preventivnog programa koji je provoden u njihovim Skolama.

Na osnovu svih prethodno predstavljenih rezultata moze da se zakljuci da se ispitanici iz EG nisu
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vidljivo izdvojili od ispitanika iz KG ni po jednom osnovu. Moze se postaviti pitanje zasto, kad je u tim
Skolama cijelo polugodiste primjenjivan program prevencije. Medutim, potrebno je da se zna da je za
djelovanje bilo kog programa potrebno da prode duze vrijeme da bi se njegovi efekti osjetili. U ovom
slucaju Skolovanje cijele jedne generacije, tj. minimalno pracenje od pet godina.

Osim toga, vrlo je vazno da se u razmatranju dobivenih rezultata uzmu u obzir i neka ogranicenja koja
je ovo istrazivanje imalo. Provjera uticaja eksperimentalnog faktora moze da se radi na viSe nacina,

ali je pretest i posttest metoda najpouzdaniji. On je ovim istrazivanjem i planiran, ali zbog tehnickih
greski nije izveden. Zbog toga je u istrazivanje ukljucena i KG. Postoji moguénost da se KG vidno
razlikuje od EG po navikama koje njeni ispitanici imaju na internetu, iako ih se nastojalo ujednaciti po
svim drugim parametrima (pol, uzrast, skola, mjesto prebivalista). Pored toga, u uzorku nedostaju
ucenici zavrsnih razreda i osnovne i srednje skole, Sto ga Cini neuravnotezenim i ovaj podatak takode
treba da se uzme u obzir. Jos jedno ograni¢enje moze da bude i motivacija ispitanika, posebno onih u
osnovnoj skoli jer je instrumentarij koji je koriSten obiman, pa ona posebno moze da se gubi jer su ga
ispitanici popunjavali u kratkom vremenskom periodu. Ovdje se misli na ispitanike iz EG koji su dva
puta testirani u roku od tri mjeseca. Obicno se savjetuje da se ovakva testiranja rade u razmaku od
Sest mjeseci.

Medutim i pored svih navedenih ogranicenja vrlo je vazno da se naglasi da je ovo izvrsna aktivnost,
odnosno da je ovaj NPP o sigurnosti na internetu nesto $to je neophodno djeci u BiH i da je vrlo
vazno da se i dalje nastavi sa njegovom primjenom jer se efekti ovakvih programa dobijaju tek nakon

nekoliko godina.
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Preporuke

Preventivni programi ovakvog tipa imaju jednu karakteristiku, a ona se odnosi na vrijeme koje je
potrebno da prode u njihovoj primjeni da bi oni ostavili traga na uzorku na kojem se primjenjuju.
Dakle, program ovog tipa bi trebalo da se integrise u NPP osnovnih i srednjih Skola i da se poducava
ne samo u okviru predmeta Informatika, jer onda djeluje kao nesto $to se veze za samo taj predmet,
vec i u nastavne programe drugih predmeta, odnosno svih predmeta jer ga je kao takvog moguce
integrisati. Ako Zelimo da djecu nau¢imo adekvatnom ponasanju na internetu, onda oni treba da
shvate da je internet nesto Sto obuhvata sve ¢ime se bavimo i da na internetu mozemo da ucimo, ali i
da se zabavljamo. Drugo, ukoliko ovaj program vezemo samo za pojedine predmete, onda mozemo
da imamo problem sa ucenickim preferencijama i da neki se uéenici koji nemaju preferencija za
predmete u koje je uklju¢en ovaj program ni ne investiraju u njegovo razumijevanje.

Pored rada sa ucenicima, nastavnici treba da postanu svjesni znacaja rada na ovom polju i da pocnu
Cesce da koriste internet. Ukoliko danas ucenike skoluju odrasli koji se u svijetu interneta ne snalaze,
onda imamo problem medusobnog razumijevanja.

Dobiveni rezultati ukazuju na znadaj roditeljske kontrole nad djetetovim pretrazivanjem interneta.
Da bi roditelji mogli efikasno da kontroliSu svoju djecu, a da se ona ne osjeéaju kao da su u zatvoru,
potrebno je i njih edukovati u ovom podrugju.

Na kraju, da bi se uspjelo u namjeri da djeca budu koliko-toliko zasti¢ena od svih mogucih
ugrozavajucih faktora na internetu, neophodno je da se u okviru preventivnih programa radi kako
sa njima, tako i sa nastavnicima i roditeljima i to kontinuirano, te da se rad prati i evaluira pocetkom
i krajem nastave. Posebno su bitni podaci koji se dobiju nakon povratka djece s ljetnjeg raspusta,
kada su oni dva i po mjeseca van nastave, kako bi se vidjelo koliko su sadrzaji o kojima uce u skoli o

internetu i IKT-u zadrzani.
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PRILOZI

Upitnik stavova, znanja i ponasanja djece na internetu

Dragi ispitanice,
pred tobom se nalazi jedan upitnik koji se bavi ispitivanjem tvojih znanja i ponasanja na internetu. Vrlo
je vazno da prilikom popunjavanja upitnika odgovoris iskreno na svako pitanje. Iskreno odgovaranje ce
nama omoguciti da dobijemo bolje rezultate. Ispitivanje je anonimno, sto znadi da niko nece znati tvoje
ime, niti te moci povezati sa tvojim odgovorima.
Prilikom ispitivanja pored tebe se nalazi nas$ ispitivac/ica, koji je tu da bi ti pomogao kod odgovaranja
na pitanja koja ti nisu jasna. Ukoliko imas bilo kakvih nejasnoda slobodno mu/joj se obrati.

Mnogo ti hvala na pristanku da budes dio ovog, nama vrlo vaznog, istrazivanja.

I) Sifra ispitanika (popunjava ispitivad):

2) Mijesto stanovanja:
a) grad
b) prigradsko naselje
c) selo

3) Kog si pola?
a) zensko
b) musko

4) Koliko imas godina? (upisati)

5) Koji si razred?
a) Vl razred osnovne skole
b) VIl razred osnovne skole
c) VIl razred osnovne skole
d) IX razred osnovne Skole
e) | razred srednje Skole
f) Il razred srednje skole
g) lll razred srednje Skole
h) IV razred srednje skole

6) Kakav ti je bio Skolski uspjeh na prvom polugodistu?
a) pao sam
b) dovoljan
c) dobar
d) vrlo dobar
e) odli¢an
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7) S kim zivi§?
a) oba roditelja
b) sa ocem
c) sa majkom
d) sa djedom i bakom
e) sa starateljima

8) Strucna sprema majke:
a) nema obrazovanja
b) osnovna skola
c) srednja stru¢na sprema
d) visa i visoka stru¢na sprema

9) Strucna sprema oca:
a) nema obrazovanja
b) osnovna skola
c) srednja stru¢na sprema
d) visa i visoka stru¢na sprema

Pitanja o moguénostima i navikama koristenja informaciono - komunikacijskih

tehnologija
10) Da li znas kako dakoristis racunar? (samo jedan odgovor)
a) Da
b) Ne
Da li imas neki od dolje navedenih uredaja? N
1.1 | Kuéni ra¢unar I 2
1.2 | Laptop I 2
1.3 | Tablet I 2
|'1.4 | Mobilni telefon I 2
I'1.5 | Neki drugi uredaj: (upisi) I 2
. Slobodan pristup internetu imam ... N
12.1 | ...kod kuce? I 2
2.2 | ... uskoli? I 2
12.3 | ... kod prijatelja? I 2
12.4 | ... ukafiéu? I 2
12.5 | ... na mobilnom telefonu?
12.6 | ...na nekom drugom mijestu: (upisi) I 2

13)  Sakoliko godina si poceo/la da koristi$ internet? (upisi broj godina)
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14)
a) svaki dan
b) jednom sedmicno
c) dva do tri puta sedmicno
d) jednom mijesecno

15)

Koliko &esto pristupa$ internetu?

(upisi).

Koji uredaj NAJCESCE koristi§ da bi pristupao/la internetu?
a) kuéni racunar
b) laptop
c) tablet
d) mobilni telefon
e) neki drugi ureda;j:

Koliko .E.festo. koristi$ stranice i : JEDNOM NEKOLIKO

aphkacuenko;e su nave;leng cVIoIJe, SEDMICNO PUTA

na uredajima koje posjedujes? SEDMICNO
6.1 | Viber I 2 3 4
16.2 | Twitter I 2 3 4
16.3 | Facebook I 2 3 4
16.4 | WhatsApp I 2 3 4
16.5 | Youtube I 2 3 4
[6.6 | Vine I 2 3 4
6.7 | Instagram I 2 3 4
6.8 | Snapchat | 2 3 4
16.9 | Wikipedia I 2 3 4
16.10 | Google I 2 3 4
[6.11 | Amazon I 2 3 4
16.12 | Ebay I 2 3 4
16.13 | Skype I 2 3 4
16.14 | Gmail I 2 3 4
16.15 | Yahoo I 2 3 4
16.16 | Neke druge: (upisi) | | 2 3 4

. Na kojim drustvenim mrezama ili aplikacijama imas svoj licni profil? N
7.1 | Facebook | 2
17.2 | Twitter I 2
17.3 | Instagram I 2
7.4 | Youtube I 2
7.5 | Google I 2
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Koliko profila ima$ na drustvenim mrezama ili aplikacijama? upisi broj
18.1 | Facebook
18.2 | Twitter
18.3 | Instagram
18.4 | Youtube
18.5 | Google

Ukoliko imas profil na Facebooku ...

upisi broj

19.1 | Koliko imas prijatelja na njemu?

192 Kolik'o'prij:atelja sa profila su ti pravi prijatelji sa kojima se stalno
| druzis i mimo profila?

19.3 | Koliko prijatelja sa profila su ¢lanovi tvoje porodice?

19.4 | Koliko prijatelja sa profila nikada nisi vidio/la uzivo?

20.1

Zasto koristis internet?

PONEKAD

C

Trazim zanimljive sadrzaje I 2 3

20.2 | Dopisujem se sa prijateljima I 2 3
20.3 | Slusam muziku, gledam filmove I 2 3
20.4 | Igram igrice “online” I 2 3
20.5 | Trazim sadrzaje koji mi trebaju u skoli (lektiraisl.) | | 2 3
20.6 | Posjecujem stranice koje mi roditelji zabranjuju I 2 3
20.7 | Posjecujem forume I 2 3
20.8 | PiSem svoj Blog I 2 3
20.9 | Snimam na Youtube I 2 3
20.10 | Prodajem i kupujem stvari I 2 3
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Stavovi prema IKT

Tvrdnje

U potpunosti
se ne slazem

Djelimi¢no
se slazem

Potpuno
se slazem

2] Danas svako treba da ima kompjuter/laptop/ | 2 3
’ tablet/mobilni telefon.
Skola je mjesto gdje bismo trebali da u¢imo kako
21.2 A ; I 2 3
da pretrazujemo podatke na internetu.
Danas je nemogude Zivjeti i raditi bez znanja o
21.3 Korigten ; I 2 3
oriStenju kompjutera.
21.4 Internet nam nudi mnostvo korisnih informacija. | | 2 3
Djeca treba u Skoli da uce kako se koristi
215 kompjuter. I 2 3
216 Roditelji treba da znaju na koji nacin njihovo I o) 3
’ dijete provodi vrijeme na internetu.
Kompjuter/laptop/tablet/mobilni telefon
21.7 AR I 2 3
olaksavaju Covjeku Zivot.
Na internetu ima mnogo vise loSih i opasnih
21.8 . . . L I 2 3
informacija nego onih korisnih.
Roditelji su ti koji treba da nauce djecu pravilnom
21.9 korigteni . I 2 3
koristenju kompjutera.
Koristenje drustvenih mreza (Facebook, Twitter, i
21.10 | dr) i aplikacija (Viber, WhatsApp, i dr.) od strane | | 2 3
djece je rizicno.
21.1'1 | Samostalno koriStenje e-maila je rizi¢no za djecu. | | 2 3
Ucestvovanje na razlic¢itim online forumima za
2112 | Jecuie rizié I 2 3
jecu je rizicno.

Procjena roditeljskog nadzora prilikom koriStenja interneta

22)

23)

a. ne znaju nista o tome
b. znaju ponesto o tome
C. Znaju sve.

a. DA, Zasto?
i. zbog obaveza u Skoli
i. jer smatraju da je internet opasan

-

Da li ti roditelji/staratelji ogranicavaju pristup internetu?

iii. jer smatraju da je internet Stetan po moje zdravlje

iv. nesto drugo
b. NE, Zasto?
i. jer ne znaju da ga koristim

ii. jer znaju samo ono $to im ja kazem
iii. jer ne mogu i ne znaju da mi zabrane

iv. jer misle da mi koristi kod ucenja
v. nesto drugo

Koliko tvoiji roditelji/staratelji znaju o tome koliko i kada ti koristi§ internet?
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Rizi¢na ponasSanja na drustvenim mrezama i aplikacijama

Sta drugi o tebi mogu da saznaju na drustvenim

mrezama i aplikacijama (Facebook, Twitter, Google,
Youtube, Instagram, ...)?

24.1 | Vidjeti moje fotografije

24.2 | Vidjeti moj datum rodenja

24.3 | Vidjeti adresu stanovanja

24.4 | Vidjeti naziv Skole u koju idem

24.5 | Vidjeti slike mojih prijatelja

24.6 | Vidjeti slike moje porodice
24.7 | Vidjeti moj status

I

I

I

I

I

I

I

24.8 | Vidjeti grupe koje pratim I
24.9 | Vidjeti broj prijatelja I
24.10 | Vidjeti Sta mi se svida I
I

I

I

I

I

I

I

I

I

24.11 | Vidjeti $ta mi se ne svida

24.12 | Vidjeti sport kojim se bavim
24.13 | Vidjeti hobi koji imam
24.14 | Vidjeti knjige koje volim

24.15 | Vidjeti ko mi je simpatija ili momak/djevojka

24.16 | Vidjeti kada negdje putujem

24.17 | Vidjeti $ta jedem

24.18 | Vidjeti kako se osje¢am

24.19 | Nesto drugo (upisati)

NININ[INININININININININININININININN
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Kakve su tvoje aktivnosti na

JEDANPUT

NEKOLIKO

25.1

internetu?

Da li si ikada davao/Ia li¢ne podatke
(adresu, fotografiju, ili nesto trece)
putem niterneta, ljudima koje
nikada nisi uzivo sreo/la?

PUTA

25.2

Da li si ikada na drustvenim
mrezama ili aplikacijama dobio/la
poruke od nepoznatih osoba!?

253

Da li ti je nepoznata osoba slala
poruke?

254

Da li si ikada odgovarao/la na
poruke koje ti Salje nepoznata
osoba koja hoce da ostvari kontakt
sa tobom!?

25.5

Da li si na drustvenim mrezama ili
aplikacijama ikada prihvatio/la za
prijatelja osobu koju nisi nikada
ranije sreo/la?

25.6

Da li si se na drustvenim mrezama
ili aplikacijama ikada dopisivao/la sa
osobama koje ne poznajes?

25.7

Da li si ikada pristao/la na sastanke
u stvarnom svijetu sa osobama koje
si upoznao/la preko interneta?

25.8

Da li si se ikada na internetu
predstavljao/la kao neka druga
osoba (drugog uzrasta, pola,
interesovanja...) !

259

Da li si ikada stavljao/la na internet
necije slike, a da nisi pitao tu osobu?

25.10

Da li si ikada na drustvenim
mrezama ili aplikacijama
komentarisao/la nekoga (njegove/
njene slike i slicno) tako da ga
moze$ povrijediti?

25.11

Da li si ikada otvarao profil na
drustvenim mrezama ili aplikacijama
na ime neke druge osobe bez
njegovog/njenog znanja?
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%. Da li ti se desila neka

od sljedecih situacija?

Neko te je izbrisao
iz prijatelja na nekoj
26.1 | drustvenoj mrezi I
(Facebook,

Twitter, i dr.)

Za svako DA odgovori na sljedeca pitanja!

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
[. Vrinjak poznanik
2. Oderasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)

Neko te je izbacio
iz grupe na nekoj

26.2 | drustvenoj mrezi I
(Facebook, Twitter, i dr.)

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
I. Vr$njak poznanik
2. Odrasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)

Neko je postavio tvoju
sliku na internet bez
26.3 | tvog pristanka ili te je
oznacio/tagovao

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
I. Vrinjak poznanik
2. Odrasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)

Neko ti je pisao
26.4 | uvrijedljive komentare I

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
I.  Vrinjak poznanik
2. Odrasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)

Neko ti je uputio
26.5 | prijetnje I

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
I. Vrinjak poznanik
2. Oderasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)

26.6 Neko ti se rugao

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
I. Vrsnjak poznanik
2. Odrasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)

Neko je napravio profil
26.7 | pod tvojim imenom

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
I. Vrsnjak poznanik
2. Odrasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)

Neko te je snimao
mobilnim telefonom ili
26.8 | kamerom kada ti to nisi
zelio/la i taj snimak je
slao drugima

a) Koliko puta se desilo? (upisi)
b) Ko je to uradio?
I. Vr3njak poznanik
2. Odrasla osoba koju poznajem
3. Nepoznata odrasla osoba
c) Kako si reagovao/la?
(ponudeni odgovori iz pitanja 27)
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Zastita od nasilja na internetu

NEKOLIKO
PUTA

Da li si nekada ucinio/la neku od NIKADA  JEDANPUT

sliedecih stvari?

Nekoga si izbrisao/la iz prijatelja na
27.1 nekoj drustvenoj mrezi (Facebook, I 2 3 4
Twitter, i dr.)

Nekoga si izbacio/la iz grupe na nekoj
27.2 drustvenoj mrezi (Facebook, Twitter, || 2 3 4
idr).

Postavio/la si neciju sliku na internet
27.3 bez njegovog pristanka ili si ga I 2 3 4
oznacio/tagovao

27 4 L\Iekome si pisao/la uvredljive |
omentare

27.5 Nekome si uputio/la prijetnje I
27.6 Nekome si se rugao/la I

27.7 Napravio/la si profil pod tudim |
imenom

Nekoga si snimao/la mobilnim

27.8 telefonom ili kamerom kada on to nije | | 2 3 4
Zelio/la i taj snimak si slao/la drugima

NN N
w |[Wwlw| w
N R

Zastita od nasilja na internetu

_ y . Tesko Ne znam  Mislim Sigurno
hobiirmgonousludaie To | dabho  dalb b bht
uradio/la  uradio/la uradio/la  uradio/la

28, ¢9tao/la bih, ne bih nikome | 2 3 4 5
nista rekao

28.2 | Obavijestio/la bih roditelje I 2 3 4 5

28.3 | Rekao/la bih bratu /sestri I 2 3 4 5

28.4 | Rekao/la bih prijateljima I 2 3 4 5

28.5 | Rekao/la bih razredniku/ci I 2 3 4 5

28.6 Rekap/lg bih nekoj odrasloj | 2 3 4 5
osobi u skoli

28.7 Rekao/la bih pedagogu/ | 2 3 4 5
psihologu

28.8 | Rekao/la bih direktoru Skole I 2 3 4 5

28.9 Ne bih rekao/la nikome, ve¢ bih | 2 3 4 5
uzvratio/la istom mjerom

28.10 | Ignorisao/la bih I 2 3 4 5

28.11 Qdmah bi pres;ao/la koristiti | 2 3 4 5
internet i uredaje




Priprema nastavnika za nastavne jedinice o sigurnosti djece na internetu
— primjer Pedagoski zavod Tuzlanskog kantona

29.1

Znanje koristenja informacijsko — komunikacijskih

tehnologija

Da li zna$ kako da blokira$ osobu s kojom ne zeli§ da pricas na
“Chat” (Facebook, Skype, Twitter ...)?

29.2

Da li zna$ kako da blokira$ osobu s kojom ne zeli$ da pricas na
mobilnom telefonu (SMS, POZIVI, VIBER, WhatsApp ...) !

293

Da li zna$ kako da blokira$ osobu od koje ne Zeli§ da dobijas
“e-mail™?

29.4

Da li znas kako da promijenis podesavanja privatnosti profila na
drustvenim mrezama i aplikacijama?

29.5

Da li zna$ kako da obriSe$ podatke o tome koje si sajtove posjecivao
na internetu?

29.6

Da li zna$ kako da obrises informaciju o $ifri i korisnickom imenu iz
istorije pretrazivaca?

29.7

Da li zna$ postaviti opciju na “Facebook-u" ko moze vidjeti tvoje
objave!?

29.8

Da li zna$ pronadi informaciju na internetu o tome kako da koristi$
sigurni internet ili da rijesi$ neki problem koji ima$ na internetu?

Stavovi

30.1

o preventivhom programu

U potpunosti Djelimicno

se ne slazem se slazem

Program obuke mi je bio vrlo koristan
i uz njega sam naucio/la dosta o tome | | 2
kako biti siguran na internetu.

30.2

Nastavnici su se dobro snasli u
edukovanju uéenika o sigurnosti na 2
internetu.

30.3

Trudim se da primjenjujem znanja I 2
koja sticem o sigurnosti na internetu.

30.4

Kada nesto nauc¢im u skoli o sigurnosti
na internetu, to prenosim i ¢lanovima | | 2
moje porodice i prijateljima.

30.5

Nakon ove edukacije se osjecam
sigurnije jer znam kako mogu da se 2
zadtitim kada sam na internetu.

30.6

Obuku o sigurnosti na internetu
trebamo imati samo u okviru 2
predmeta Informatika.

30.7

Obuku o sigurnosti na internetu
trebamo imati u okviru ostalih 2
predmeta.

Na kraju,

zahvaljujemo ti na ucestovanju u ovom istrazivanju.

92

Potpuno se
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